VIDEOUBERWACHUNG

Kein rechtsfreier Raum

Rechtsfragen bei der Baustelleniuberwachung und -dokumentation
durch Bilderfassungssysteme. Teil 1.

Von Rechtsanwalt Dr. Ulrich Dieckert

Auf groBeren Baustellen gehort der Einsatz
von Bilderfassungssystemen heute zur
Tagesordnung. Dies beginnt mit der klassischen
VideoUberwachung, die vorwiegend als
Perimeterschutz (d.h. an der Umfriedung des
Baufeldes), zu Zwecken der Zutrittskontrolle,
aber auch zur Dokumentation des
Baufortschrittes eingesetzt wird. In einem
zweiteiligen Beitrag flr GIT SICHERHEIT setzt
sich der Berliner Rechtsanwalt Dr. Ulrich
Dieckert mit den dabei auftretenden rechtlichen
Fragen auseinander.
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ideotechnik dient der Sicherheit an der Baustelle
V— sie wird aber auch zu Dokumentationszwecken

verwendet. Aus Weitwinkel-Positionen wird das
Baugeschehen dabei in Form getakteter Einzelaufnahmen
verfolgt, was eine spatere Darstellung in Zeitrafferfilmen
ermdglicht. Auch werden die installierten Kameras nicht
selten als Webcams genutzt, um das interessierte Publikum
Uber das Internet am Entstehen eines Bauwerkes teilhaben zu
lassen. Wahrend dies eher zu Marketingzwecken geschieht,
kénnen Aufnahmen von der Baustelle auch dazu dienen,
den Baufortschritt zum Zwecke der Bauzeitenplanung und
der Abrechnung zu dokumentieren. Kameras auf Baustellen
stellen mittlerweile ein wichtiges Mittel des sogenannten
,BIM", dem Building Information Modelling, dar. Die von
dem Kameras erhobenen Daten flieBen in den zur Baustelle
gefiihrten Datenpool hinein und sind eine wichtige Erkennt-
nisquelle fir den Bauherrn, seine Planer und Projektsteuerer
sowie fur die Gewerke auf dem Bau.
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SchlieBlich wird Videotechnik zur Erfassung
schwer einsehbarer Bauzustande in vielfaltiger
Weise eingesetzt. So ermdglichen kabellose
Kamerasysteme an Kranauslegern eine bessere
Steuerung durch den Kranfthrer bei untber-
sichtlichem Einsatzorten. Des Weiteren werden
sogenannte Body-Cams entwickelt, die eine
mobile Datenerfassung bis in jeden Winkel
der Baustelle hinein erméglichen. SchlieBlich
werden Videodrohnen eingesetzt, um bei-
spielsweise Schaden oder andere Bauzustande
an Stellen zu dokumentieren, die ansonsten
nur durch aufwendige GerUste oder Krdne zu
erreichen waren.

Personlichkeitsrechte sind zu beachten

So sinnvoll der Einsatz von Bilderfassungs-
systemen auf Baustellen auch ist, so bewegt
sich dieser keinesfalls im rechtsfreien Raum,
sondern unterliegt — wie andere Videoanwen-
dungen auch — den zum Schutze von Per-
sonlichkeitsrechten geschaffenen Gesetzen.
Denn bei der Erhebung von Bilddaten auf
einer Baustelle lasst sich in der Regel nicht
vermeiden, dass Personen wie z.B. Bauarbeiter,
Bauherren- bzw. Baufirmenvertreter, Lieferan-
ten oder sonstige Besucher ins Bild geraten.
Werden Kameras zum Zwecke der Detektion,
Identifizierung und gegebenenfalls Rechtsver-
folgung von unerwinschten Personen bzw.
Delinquenten eingesetzt, dann stehen diese
sogar im Fokus der Bilddatenerhebung. Las-
sen die Bilder bzw. Filme eine Identifizierung

bestimmter Personen zu, dann sind die Per-
sonlichkeitsrechte der Betroffenen berihrt, die
nach Artikel 1 und 2 des Grundgesetzes einem
besonderen Schutz unterliegen.

Dieser Schutz ist aber nicht grenzenlos.
Nach den Grundprinzipien unserer Verfassung
werden Inhalt und Grenzen der Grundrechte
(und damit auch der Personlichkeitsrechte)
durch Gesetze bestimmt. Einschldgig fur die
Erhebung personenbezogener Daten ist in ers-
ter Linie das Bundesdatenschutzgesetz. Dessen
Ziel ist es, den Einzelnen davor zu schitzen,
dass er durch den Umgang mit seinen perso-
nenbezogenen Daten in seinem Persdnlich-
keitsrecht beeintrachtigt wird (§ 1 Abs. 1 des
Bundesdatenschutzgesetzes, BDSG).

Schutz der Arbeitnehmer

Einem besonderen Schutz unterliegen die auf
den Baustellen tatigen Arbeitnehmer. Denn im
Unterschied zu den in der Regel nur kurzfristig
erfassten Bauherrenvertretern und Besuchern
sind diese der Kameratberwachung fast den
ganzen Arbeitstag lang ausgesetzt. Neben
Spezialregelungen aus dem BDSG sind diesbe-
zuglich auch arbeitsrechtliche Vorschriften so-
wie die langjahrige Rechtsprechung des Bun-
desarbeitsgerichtes zur Videolberwachung
von Arbeitnehmern zu beachten.

Werden Baustellenbilder, auf denen Perso-
nen im Mittelpunkt der Darstellung stehen,
verbreitet oder anderweitig zur Schau stellt,
kann auch das Kunsturhebergesetz einschldgig
sein, welches eine solche Verbreitung ohne Zu-
stimmung der Betroffenen verbietet. Werden
Aufnahmen aus ungewdhnlichen Perspektiven
zum Zwecke der kommerziellen Verwertung
gemacht, kénnen des Weiteren Urheberrechte
an , Werken der Baukunst” berihrt sein.

All diese Rechtsfragen sollen im Nachfol-
genden naher untersucht werden. Dabei wird
nicht die Sicht eines Datenschitzers oder Be-
triebsrates eingenommen, sondern aus der
Perspektive des Betreibers gefragt, was bei
verstandiger Auslegung der Gesetze an Bil-
derfassungstechnik auf Baustellen moglich
und sinnvoll ist.

I. Datenschutz

Das Erheben, Speichern, Verdndern oder
Ubermitteln personenbezogener Daten oder
ihre Nutzung ist nach der Generalklausel in
§ 28 Abs. 1 Nr. 2 BDSG , als Mittel fur die
Erfullung eigener Geschaftszwecke” zuldssig,
soweit es zur Wahrung berechtigter Interes-
sen der verantwortlichen Stelle erforderlich ist
und kein Grund zur Annahme besteht, dass
das schutzwdrdige Interesse des Betroffenen
an dem Ausschluss der Verarbeitung oder
Nutzung Uberwiegt. Werden zur Datener-
fassung ,optisch elektronische Einrichtun-
gen” eingesetzt, so ist die Spezialregelung
in § 6 b BDSG einschlagig, wonach eine sol-

che VideoUberwachung zulassig ist, soweit
sie zur Wahrnehmung des Hausrechtes oder
zur Wahrnehmung berechtigter Interessen
far konkret festgelegte Zwecke erforderlich
ist. Auch hier durfen keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der
Betroffenen Uberwiegen. SchlieBlich ist die Da-
tenerhebung zulassig, wenn die Betroffenen
eingewilligt haben.

Unter einer , Beobachtung” im Sinne von
§ 6 b BDSG versteht man ein aktives, geziel-
tes Wahrnehmen eines Vorganges durch den
Betreiber der VideolUberwachung, zumindest
aber passives Wahrnehmen in abwartender
Haltung, die ein spateres Eingreifen ermog-
licht. Dies durfte bei einem Monitoring aus
praventiven Grinden, welches das Eingreifen
durch aufgeschaltete Wachdienste méglich
machen soll, der Fall sein. Bei Bilderfassungs-
systemen, die lediglich der Dokumentation
des Baufortschrittes dienen, fehlt es jedoch
an einem gezielten Beobachten, sodass zu-
mindest § 6 b BDSG nicht einschlagig ware.
Das gleiche durfte in Bezug auf den Begriff
Loptisch-elektronische Einrichtung” gelten.
Hierunter versteht man alle Geréte, die Be-
wegbilder bzw. Bildfolgen, die als Bewegbil-
der wahrgenommen werden, erzeugen und
wahrnehmbar machen kénnen. Dies dirfte bei
Aufnahmen zum Zwecke der Dokumentation,
welche als weitrdumig getaktete Einzelbilder
aufgenommen werden (z.B. einmal in der
Stunde), nicht der Fall sein.

SchlieBlich ist § 6 BDSG nur einschlagig,
wenn die Beobachtung in , 6ffentlich zugang-
lichen Rdumen” geschieht. Darunter werden
Bereiche verstanden, die dem &ffentlichen Ver-
kehr gewidmet sind oder nach dem erkenn-
baren Willen des Berechtigten von jedermann
genutzt oder betreten werden kénnen (z.B.
Kaufhauser, Parkplatze, Gastraume, Parkan-
lagen etc.). Findet eine Bilddatenerhebung im
Innenbereich einer umfriedeten Baustelle statt,
welcher nur aufgrund besonderer Autorisie-
rung betreten werden darf, wére § 6 b BDSG
nicht einschlagig. Nur wenn im duBeren Um-
friedungsbereich gefilmt wird und dort auch
fur jedermann zugangliche Flachen auBerhalb
des Zaunes miterfasst werden, ware der An-
wendungsbereich von § 6 b BDSG gegeben.

Ansonsten wird man die Zulassigkeit der
Bilderfassung auf Baustellen an den Vorgaben
des § 28 Abs. 1 Nr. 2 BDSG messen ms-
sen. Dies setzt jedoch voraus, dass mit den
Kameras personenbezogene Daten erhoben
und verarbeitet werden. Nach der Definition
in § 3 BDSG sind personenbezogene Daten
Einzelangaben Uber personliche oder sachli-
che Verhéltnisse einer bestimmten oder be-
stimmbaren natUrlichen Person (Betroffener).
Die erhobenen Bilddaten mussen daher die
Identifizierung von darauf abgebildeten Per-
sonen zulassen. Dies ware beispielsweise nicht
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Die Interessen des
Betreibers durften
i.d.R. Uberwiegen,
soweit er Bilderfas-
sungssysteme auf
Baustellen maf3voll
einsetzt und dabei die
Personlichkeitsrechte
der miterfassten
Personen hinreichend
berlucksichtigt “

der Fall bei grob gepixelten Weitwinkelauf-
nahmen, die zum Zwecke der Baustellendo-
kumentation erstellt werden und bei denen
mitabgebildete Personen nicht erkennbar sind.

Zulassigkeitsvoraussetzungen

a) Uberwiegendes Interesse des Betreibers
Lassen sich die auf den erhobenen Bildern
miterfassten Personen identifizieren, dann
muss der Einsatz der Bilderfassungssysteme
den Zulassigkeitsvoraussetzungen der o. a.
Vorschriften entsprechen. Danach muss die
Bilderfassung den berechtigten Interessen
des Betreibers dienen, zur Zweckerreichung
erforderlich sein und nicht unverhaltnismaBig
in die Personlichkeitsrechte der betroffenen
Personen eingreifen.

Uber die ZweckmaBigkeit derartiger Syste-
me muss nicht lange diskutiert werden; wie
bereits einfiihrend erwahnt, stellen die erho-
benen Bilddaten fur den Bauherrn bzw. den
auf dem Bau tatigen Ingenieuren und Baufir-
men eine wichtige Erkenntnisquelle Gber den
Baufortschritt dar. Des Weiteren wird im Falle
von Uberwachungskameras das Hausrecht
wahrgenommen und das Eigentum und die
Sicherheit der Beschaftigten geschitzt bzw.
es werden Beweismittel fur die spatere Ver-
folgung von Delikten erhoben. Derartige Sys-
teme sind jedenfalls dann erforderlich, wenn
es keine milderen Mittel gibt, die den gleichen
Zweck erfullen, aber weniger in die Rechte der
Betroffenen eingreifen. Deshalb sollte stets ge-
pruft werden, ob eine Uberwachung wirklich
.flachendeckend” erfolgen muss, wenn auch
eine Uberwachung von Schwerpunkten bzw.
in bestimmten Zeitraumen ausreicht. Auch
sollten die Personlichkeitsrechte der Betrof-
fenen von vornherein durch Verpixelung von

eher privaten Bereichen (sog. , private zones")
gewahrt werden.

Selbst wenn die Bilddatenerhebung aber
zweckmaBig und erforderlich ist, ware sie un-
zuldssig, wenn damit in unzumutbarer Weise
in die Personlichkeitsrechte der abgebildeten
Personen eingegriffen wirde. Dies ist nach
einhelliger Auffassung dann der Fall, wenn
die Privatsphére bzw. Intimsphare betroffen
ist. Aufnahmen in Sanitarbereichen oder Um-
kleidekabinen sind daher tabu, gleiches gilt fur
Bereiche wie Raucherecken oder Imbissstande,
in denen Kommunikation bzw. soziale Inter-
aktion stattfindet. In der sogenannten Sozial-
oder Geschaftssphare, in der die Menschen
ihren alltaglichen Verrichtungen nachgehen,
sind Grundrechtskollisionen hingegen unver-
meidbar. Eingriffe in Personlichkeitsrechte sind
jedenfalls dann zu dulden, wenn man eher
beildufig oder nur kurzfristig in Gberwachte
Zonen gerat (z.B. Schalterrdume, Parkplatze,
Tankstellen, Verkaufsflachen etc.). Dies durf-
te jedenfalls fir gelegentliche Besucher der
Baustelle (wie z.B. Lieferanten, Bauherrenver-
treter etc.) gelten. Was die dort beschaftigten
Arbeitnehmer angeht, werden weiter unten
noch Ausfihrungen zum Beschaftigtenschutz
gemacht.

Insgesamt lasst sich festhalten, dass die
Interessen des Betreibers in der Regel Uber-
wiegen durften, soweit er die Bilderfassungs-
systeme auf Baustellen maBvoll einsetzt und
dabei die Interessen der miterfassten Personen
hinreichend bertcksichtigt.

b) Kenntlichmachung

Soweit die Bilderfassung im 6ffentlich zugang-
lichen Bereich zu Beobachtungszwecken er-
folgt, sind der Umstand der Beobachtung und
die verantwortliche Stelle gemaB § 6 b Abs. 2
BDSG durch geeignete MaBnahmen erkennbar
zu machen. Diese Anforderung wird in der Re-
gel durch das Aufstellen bzw. Anbringen von
Videoinfozeichen gemaB DIN 33450 erfullt.
Dabei sind diese Hinweise so anzubringen,
dass man als Betroffener noch die Wahl hat,
sich in den beobachteten Bereich zu begeben
oder sich davon fernzuhalten. Auch wenn die
Kenntlichmachung nur bei der Beobachtung
offentlich zuganglicher Rdume gesetzlich vor-
gegeben ist, kann Baustellenbetreibern nur
empfohlen werden, derartige Schilder auch
in nicht 6ffentlich zuganglichen Bereichen
aufzustellen. Dies sorgt fir Transparenz bei
den Betroffenen und hat gleichzeitig einen
abschreckenden Effekt fur all diejenigen, die
,,Boses im Schilde fihren”.

¢) Loschung der Bilddaten

Soweit auf den erhobenen Bildern Personen
erkennbar sind, sind diese Bilddaten spates-
tens dann zu l6schen, wenn sie zur Erreichung
des Zwecks nicht mehr erforderlich sind oder

schutzwurdige Interessen der Betroffenen an
einer weiteren Speicherung entgegenstehen
(vgl. 8§ 6 b Abs. 5 BDSG). Handelt es sich bei-
spielsweise um Bilder einer Uberwachungs-
kamera, dann wird der Betreiber diese dann
|6schen mussen, wenn in dem gefilmten Zeit-
raum keine Vorkommnisse festzustellen wa-
ren. Dabei wird man ihm sicherlich einige Tage
an Prifungszeit zugestehen mussen. Sollte es
in dem erfassten Zeitraum Vorkommnisse ge-
geben haben, dann misste die entsprechende
Sequenz auf gesonderten Datentragern ge-
speichert werden, die als Beweismittel die-
nen kénnen. Die anderen Daten sind dann
zu Uberschreiben oder zu I6schen.

Weitere Vorgaben fiir den Umgang

mit Bilddaten

In jedem Falle hat der Betreiber von Bilddaten-
erfassungssystemen auf Baustellen dafir zu
sorgen, dass die dem Datenschutzrecht un-
terliegenden Bilddateien nicht in unbefugte
Hande geraten. Entsprechend den Vorgaben
in § 9 BDSG hat er daher geeignete technische
und organisatorische MaBnahmen zu ergrei-
fen, diese Daten vor dem Missbrauch durch
Dritte zu schitzen. So sollten die Bilddaten
Uber ein von der sonstigen Unternehmens-
EDV getrenntes Netz geleitet und in einem
Server verwaltet werden, der sowohl physisch
als auch elektronisch durch entsprechende
Passworter gesichert ist. Der jeweilige Zugriff
und die Bearbeitung der Daten sollten proto-
kolliert werden, externe Dienstleister (wie z.B.
Wachdienste) sollten auf das Datengeheimnis
verpflichtet werden.

Des Weiteren ist anzuraten, dass das fur
die Baustelle entwickelte Sicherheitskonzept
vor dessen Implementierung durch den be-
trieblichen Datenschutzbeauftragten (falls
vorhanden) auf seine datenschutzrechtliche
Zulassigkeit Uberpruft wird. Diese gemal3 § 4
d Abs. 5 BDSG erforderliche ,Vorabkontrol-
le” sollte hinreichend protokolliert werden,
um die Erfallung der Pflicht gegentiber den
Datenschutzbehoérden nachweisen zu kénnen.
Um maogliche Konflikte mit Betroffenen von
vornherein zu entschérfen, sollten Zweck und
Umfang sowie der Umgang mit den erhobe-
nen Daten in geeigneter Weise veroffentlicht
werden (z. B. durch betriebliche Informationen
oder sogar durch Hinterlegung im Internet).
Ein gutes Beispiel hierfur ist das VideoUber-
wachungs- und Datenschutzkonzept, welches
die Europdische Zentralbank anlasslich des
EZB-Neubaus im Internet vertffentlicht hat. m

Kontakt

Rechtsanwalt Dr. Ulrich Dieckert, Berlin
Tel.: +49 3027 87 07
ulrich.dieckert@dieckert.de
www.dieckert.de



