Rechtliche Bedingungen der Videoliber-
wachung in Hafen und auf Schiffen

Von Dr. Ulrich Dieckert

Leistungsfahige Hafen und eine funktionierende Seeschifffahrt sind unverzichtbarer Bestand-
teil des Welthandels. Storungen in diesem Bereich konnen zu erheblichen wirtschaftlichen
Schaden fiihren. Hafenanlagen bieten insofern ein hohes Potenzial fiir terroristische Anschla-
ge, da mit wenig Aufwand wichtige Handelswege unterbrochen und gravierende Versorgungs-
engpasse herbeigefiihrt werden kénnen. Aber auch Schiffe sind erheblichen Risiken ausge-
setzt, etwa als Zielobjekt moderner Piraterie oder als Transportmittel gefahrlicher Giiter, die
im bewusst herbeigefiihrten Havariefall erhebliche Schaden auslosen konnen. Umso mehr
liegt es im offentlichen Interesse, Schiffe und Hafenanlagen mit wirksamen Sicherheitsvorkeh-
rungen auszustatten. Hierzu gehort auch die Uberwachung mit Videokameras. Aufgrund des
damit verbundenen moglichen Eingriffs in Personlichkeitsrechte bedirfen derartige Mal3-
nahmen einer gesetzlichen Grundlage. Welche Vorschriften hierfiir in Frage kommen, soll im

nachfolgenden Beitrag erlautert werden.

+ ++ Umsetzung internationaler Regeln in
deutsches Recht

ufgrund der Terroranschlage vom 11. September

2001 wurde die internationale Konvention ,for the
Safety Of Life At Sea“ (SOLAS) am 12.12.2002 um den
sogenannten ISPS-Code (International Ship And Port
Facility Security-Code) erganzt. Dieser gilt fuir Schiffe
und Hafenanlagen, in denen internationaler Verkehr
abgefertigt wird und schreibt den Vertragsstaaten
(hierzu gehort auch Deutschland) die Umsetzung ein-
heitlicher PraventivmalBnahmen zur Verhinderung ter-
roristischer Angriffe vor. Die Europaische Gemeinschaft
nahm auf diesen Code in ihrer Verordnung Nr.
725/2004 vom 31.03.2004 Bezug und ordnete dessen
Umsetzung auch fiir die innerhalb der Gemeinschaft
im nationalen Seeverkehr eingesetzten Schiffe und fiir
die ihnen dienenden Hafenanlagen sowie fiir Fahr-
gastschiffe an. In ihrer Richtlinie zur Erhohung der Ge-
fahrenabwehr in Hafen (RL 2005/65/EG) gab die EG am
26.10.2005 den Mitgliedstaaten schlieSlich weitere Si-
cherheitsregeln zur Umsetzung in nationales Recht
vor, die nicht nur fir die unmittelbare Abfertigung von
Schiffen, sondern im gesamten Hafengebiet gelten sol-
len. In keiner dieser internationalen Regelungen ist
der Einsatz von Videotechnik ausdrticklich vorgeschrie-
ben. Es ist jedoch (vor allem in Teil B des ISPS-Codes)
mehrfach von wirkungsvollen UberwachungsmaBnah-
men die Rede, die im textlichen Kontext den Schluss
auf optisch-elektronische Einrichtungen zulassen.

Die inhaltliche Umsetzung dieser volker- und europa-
rechtlichen Vorgaben erfolgte in Deutschland fur die
Hafenanlagen aufgrund des foderalistischen Systems
auf Landerebene. So wurden in den Bundeslandern
Hamburg, Bremen, Niedersachsen, Schleswig-Hol-
stein, Mecklenburg-Vorpommern, Nordrhein-Westfa-
len, Rheinland-Pfalz und Baden-Wirtemberg Hafensi-
cherheitsgesetze erlassen, die ausdriicklich auf die
oben angefiihrten Regelwerke Bezug nehmen und
deren inhaltlichen Vorgaben umsetzen. Was die Si-
cherheit der Seeschifffahrt angeht, so ist hingegen der
Bund zustandig. Aus diesem Grund wurde das Seeauf-
gabengesetz um entsprechende Sicherheitsvorschrif-
ten erganzt.

+++ Videoiiberwachung in Hafenanlagen

Die Hafensicherheitsgesetze der Bundeslander sehen
einheitlich vor, dass die Hafenanlage zunachst von ei-
ner Behorde fiir Hafensicherheit einer Risikobewer-
tung unterzogen und danach einer Sicherheitskatego-
rie zugeordnet wird. Die zustandige Behorde, die
daraufhin die erforderlichen Gefahrenabwehrplane
erstellt und genehmigt, ist vom jeweiligen Land zu be-
stimmen.

Anhand der festgestellten Sicherheitskategorie (es gibt
nach ISPS drei Gefahrenstufen) werden die erforderli-
chen sicherheitstechnischen MaBnahmen durch die
jeweiligen Hafenbetreiber festgelegt. Abhangig vom
Gefahrdungspotenzial gehoren hierzu auch Video-
tiberwachungsmalnahmen. So findet bei Ein- und
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Ausfahrten in beziehungsweise aus Hafengebieten
haufig eine Uberwachung durch Videokameras und
eine Speicherung der Bilddaten statt.

Wenn die Behorde die sicherheitstechnischen Mafs-
nahmen genehmigt, hat sie dabei auch den Daten-
schutz zu beachten, soweit durch die Uberwachung/
Aufzeichnung personenbezogene Bilddaten erhoben
werden. Handelt es sich um Hafen in privater Trager-
schaft, so ist das Bundesdatenschutzgesetz einschla-
gig. Unterliegen die Hafen kommunaler oder landes-
eigener Verwaltung, so sind die entsprechenden
Landesdatenschutzgesetze zu beachten. Da es sich bei
Hafenanlagen trotz gelegentlicher Zugangsbeschran-
kungen grundsatzlich um ,offentlich zugangliche
Raume* handeln diirfte, finden hier § 6 b BDSG bezie-
hungsweise die analogen Vorschriften aus den jewei-
ligen Landesdatenschutzgesetzen Anwendung. Da-
nach ist die Beobachtung sowie Verarbeitung und
Nutzung von Videodaten zuldssig, wenn sie der Aufga-
benerfillung offentlicher Stellen, zur Wahrnehmung
des Hausrechtes oder zur Wahrnehmung berechtigter
Interessen fiir konkret festgelegte Zwecke erforderlich
ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen tiberwiegen. Nach
einigen Landesdatenschutzgesetzen wird die Speiche-
rung von Bilddaten zu Beweiszwecken (Strafverfol-
gung) nur bei Vorliegen einer konkreten Gefahr akzep-
tiert (so zum Beispiel § 29 b Datenschutzgesetz
Nordrhein-Westfalen), das heifst wenn Vorkommnisse
in der Vergangenheit die Annahme rechtfertigen.
Soweit die zustindige Hafenschutzbehorde MaBSnah-
men zur Durchfiihrung der Plane zur Gefahrenabwehr
trifft, finden in einigen Bundeslandern die Landespo-
lizeigesetze erganzend Anwendung (so zum Beispiel
gemal § 24 Abs. 1 des Niedersachsischen Hafensicher-
heitsgesetzes). Dies gilt in jedem Falle dann, wenn
akuten Gefahren zu begegnen ist. Die Landespolizei-
gesetze sehen hierfiir auch den Einsatz von Video-
uiberwachungstechnik vor. So kann nach § 32 Abs. 3
des Niedersachsischen Gesetzes liber die offentliche
Sicherheit und Ordnung (NSOG) die Polizei oder Ver-
waltungsbehorden offentlich zugangliche Bereiche
mittels Bildiibertragung beobachten und die Bilder
aufzeichnen, wenn die Bilder an oder in einer Ver-
kehrsanlage aufgenommen werden und tatsachliche
Anhaltspunkte die Annahme rechtfertigen, dass an
oder in dem Objekt terroristische Straftaten begangen
werden sollen.

Stellt man nach den vorgenannten Vorschriften eine
datenschutzrechtliche Prifung an, dirfte der Einsatz
von Videotiberwachungstechnik in Hafen zweckma-
RBig und auch erforderlich sein, wenn keine weniger in
Grundrechte einschneidenden Mittel zur Verfigung
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stehen. Dabei ist die Intensitat der Uberwachung der
jeweiligen Gefahrdungslage anzupassen. In Anbe-
tracht der erheblichen Auswirkungen eines moglichen
Anschlages wird man das Vorliegen akuter Bedrohun-
gen oder in jingster Zeit erlittener Angriffe nicht ver-
langen konnen; wie die terroristischen Anschlage der
Vergangenheit (zum Beispiel im Personennahverkehr
in Madrid oder London) zeigen, lassen sich diese we-
der aus Vorkommnissen der Vergangenheit ableiten
noch sonst verlasslich voraussagen. Nicht zuletzt die
Unberechenbarkeit derartiger Anschldge hat die Staa-
tengemeinschaft bewogen, entsprechend weitrei-
chende PraventivmaBnahmen auf internationaler
und europaischer Ebene zu vereinbaren. Hieran muss
sich auch die nationale Praxis messen lassen. Gleich-
wohl darf beim Einsatz der Videouiberwachungstech-
nik der VerhaltnismaRigkeitsgrundsatz nicht verletzt
werden. Kameras sind daher so auszurichten, dass
nicht in unangemessener Weise in die Privatsphare
von Hafenbesuchern, sonstigen Nutzern sowie den
dort beschaftigten Personen eingegriffen wird.

Zudem ist zu beachten, dass § 6 b BDSG (beziehungs-
weise die analogen Landervorschriften) nicht erst
dann Anwendung finden, wenn Bilder aufgezeichnet
oder gespeichert werden, sondern sobald die tatsach-
liche Moglichkeit der Beobachtung gegeben ist. Be-
reits mit der Installation der Kameras setzt die Uber-
wachungsmalnahme ein, auch wenn die Gerate nur
im Bedarfs- oder Alarmfall aufzeichnen oder wenn sie
zur bloBen Beobachtung genutzt werden. Insofern
sind die Videoliberwachung und die dafiir verant-
wortlichen Stelle gem. § 6 b Abs. 2 BDSG durch geeig-
nete MaSnahmen erkennbar zu machen. Der Hinweis




ist so anzubringen, dass er vor Betreten des tiber-
wachten Bereichs wahrnehmbar ist, damit eine freie
Entscheidung fiir oder gegen das Begehen erfolgen
kann. SchlieBlich diirfen die erhobenen Bilddaten nur
so lange gespeichert bleiben, wie es zur Erreichung
der oben angefiihrten Zwecke erforderlich ist (vgl. § 6
b Abs. 5 BDSG). Hafenbetreiber sollten sich in Bezug
auf die Speicherdauer im Zweifel mit den zustandigen
Hafensicherheitsbehorden abstimmen.

+++ Videoiiberwachung auf Schiffen

Im Bereich der Seeschifffahrt obliegt nach § 1 Nr. 2
des Seeaufgabengesetzes (SeeAufgG) dem Bund die
Einrichtung und Uberwachung der zur Abwehr dufe-
rer Gefahren fiir die Sicherheit des Schiffsverkehrs er-
forderlichen Sicherungssysteme. Dazu gehort auch die
Umsetzung des ISPS-Codes, insbesondere das Erfor-
dernis fir die Schiffseigner, einen Gefahrenabwehr-
plan zu erstellen. Dieser enthdlt neben besonderen,
vom Schiff zu ergreifenden Abwehr- und Uberwa-
chungsmalBnahmen, auch Angaben tiber technische
Daten des Schiffes sowie eine Reihe von Kontaktda-
ten. Der Einsatz von Videoiiberwachungstechnik ist
zwar vom ISPS-Code nicht ausdriicklich vorgeschrie-
ben (siehe oben), nach Sinn und Zweck der Regelun-
gen aber evident.

Die Uberwachung des Seeverkehrs nimmt ausweislich
des § 5 Abs. 1 Nr. 4 b SeeAufgG das Bundesamt fiir See-
schifffahrt und Hydrographie war. Das Bundesamt
kann sich wiederum nach § 3 der Ausfiihrungsverord-
nung zum ISPS-Code-Einfiihrungsgesetz sowohl fiir die
Uberpriifung des Gefahrenabwehrplanes als auch fiir
die Uberpriifung der konkreten Umsetzung an Bord
anerkannter nichtstaatlicher Stellen beziehungsweise
Organisationen bedienen. Das Bundesamt kann ge-
mals § 5 SeeAufgG zur Erfiilllung seiner sicherheitsrele-
vanter Aufgaben die Hilfe des Umweltbundesamtes,
des Bundesinstitutes fiir Risikobewertung, der See-Be-
rufsgenossenschaft sowie der Bundesnetzagentur in
Anspruch nehmen und dort vorhandene personenbe-
zogene Daten erheben, soweit deren Kenntnis zur Er-
fullung dieser Aufgaben erforderlich ist.

Da der IPS-Code nur im internationalen Seeschiff-
fahrtsverkehr Anwendung findet, hat das Bundesamt
fur Seeschifffahrt und Hydrographie zusatzlich eine
einheitlich anzuwendende freiwillige Grundsicherung
fir den nationalen Seeverkehr entwickelt. Kernstiick
dieser freiwilligen Grundsicherung ist ebenfalls die Er-
stellung eines Standardplanes fiir die Gefahrenabwehr.
In dem vom Bundesamt bereitgestellten Muster sieht
Abschnitt 4 im Bereich der Zugangsiiberwachung eine
Videoaufzeichnung vor. Diese soll als Grundsiche-
rungsmafBnahme zur Gefahrenabwehr dienen. Der
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Aufzeichnungszeitraum sollte nach Auffassung des
Bundesamtes dabei bei maximal 96 Stunden liegen,
zumindest aber 48 Stunden nicht unterschreiten.
Soweit deutsche Schiffsbetreiber aufgrund von Vor-
gaben/Empfehlungen des Bundesamt oder auf eige-
ne Veranlassung Videokameras auf ihren Schiffen
installieren, mit denen auch personenbezogene
Bilddaten erhoben werden, sind wiederum daten-
schutzrechtliche Regelungen zu beachten. Einschla-
gig ist dabei das Bundesdatenschutzgesetz, welches
gemal § 1 Abs. 2 Nr. 3 BDSG fiir nichtoffentliche Stel-
len (beispielsweise Unternehmen) gilt, soweit dort
Daten in automatisierter Form erhoben werden. Da-
bei ist zu unterscheiden, ob die Uberwachungsein-
richtung sich in offentlich zuganglichen oder nicht
offentlich zuganglichen Raumen befindet. Ersteres
durfte in Fahrgastbereichen von Schiffen der Fall
sein, die von den Passagieren ohne gesonderte Er-
laubnis betreten werden konnen. Der Einsatz von
Videotechnik muss sich hier an den Anforderungen
des § 6 b BDSG messen lassen. Wie oben bereits aus-
gefiihrt, dirfte der Einsatz von Videotiberwachungs-
technik vor dem Hintergrund terroristischer Bedro-
hungen und den hierzu erlassenen Praventiv-
regelungen grundsatzlich zweckmaRig und erforder-
lich sein. Im Fahrgastbetrieb ist jedoch vom Betrei-
ber aus Griinden der VerhaltnismaRigkeit dort Zu-
rickhaltung angebracht, wo die Entfaltung der
Personlichkeit oder die Wahrnehmung von Freiheits-
rechten der betroffenen Personen von wesentlicher
Bedeutung ist, wie zum Beispiel im Kabinen- bezie-
hungsweise Freizeitbereich oder in gastronomischen
Einrichtungen an Bord des Schiffes.

Dahingegen handelt es sich bei den der Mannschaft
vorbehaltenen Raumen sowie den Fracht- und Tech-
nikbereichen regelmaBig um nicht offentlich zugang-
liche Raume. Gleiches gilt fiir normale Fracht- und/
oder Containerschiffe, die einer (Passagier-) Offent-
lichkeit Giberhaupt nicht zuganglich sind. Da § 6 B
BDSG hier nicht anwendbar ist, muss auf allgemeine
datenschutzrechtliche Grundsatze zuriickgegriffen
werden, wenn durch die Videotiberwachungsanlagen
personenbezogene Bilddaten erhoben werden. Nach
der Generalklausel in § 28 Absatz 1 BDSG ist eine Da-
tenerhebung zuldssig, soweit diese zur Wahrung be-
rechtigter Interessen der verantwortlichen Stelle er-
forderlich ist und kein Grund zu der Annahme
besteht, dass das schutzwiirdige Interesse des Betrof-
fenen an dem Ausschluss der Verarbeitung oder Nut-
zung uberwiegt. Nach der anstehenden Novellierung
des BDSG durch das Gesetz zur Regelung des Beschaf-
tigtendatenschutz werden in § 32 f BDSG (Entwurf)
folgende berechtigte Interessen des Betreibers akzep-
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tiert: Zutrittskontrolle, Hausrecht, Eigentumsschutz,
Beschaftigtensicherheit, Anlagensicherung, Gefah-
renabwehr und Qualitatskontrolle. Diese auch durch
das Seeaufgabengesetzt legitimierten Sicherheitsinte-
ressen des Schiffsbetreibers sind abzuwagen mit dem
Interesse der Besatzung, keinem permanenten und
liickenlosen Uberwachungsdruck im Sinne einer Ver-
haltens- und Leistungskontrolle ausgesetzt zu sein,
was nach der standigen Rechtsprechung des Bundes-
arbeitsgerichtes unzuldssig ware. Derartige Konflikte
lassen sich durch den Abschluss einer Betriebsverein-
barung losen, in der der Arbeitgeber (hier der Reeder)
mit den Beschaftigtenvertretern (falls vorhanden)
zumutbare Regelungen fiir den Einsatz der Video-
uberwachungstechnik festlegt. Eine solche Vereinba-
rung gilt im Gbrigen als ,Rechtsvorschrift® im Sinne
von § 4 Abs. 2 Nr. 1 BDSG, was die Videoliberwachung
zusatzlich legitimiert.

Findet eine Videoliberwachung nur zum Zwecke der
Sicherung der Ladung statt und sind die Kameras nur
auf den Container gerichtet, ohne dass Personen be-
troffen sind, ist diese grundsatzlich immer zulassig.
Denn der sonst mit den datenschutzrechtlichen Rege-
lungen angestrebte Zweck, Personen vor Eingriffen in
ihre Privatsphare zu schiitzen, lauft hier leer.

Kai-Oliver, 3 Jahre, Bauleiter
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Dient die Uberwachung des Schiffes dazu, die Grenze
zu sichern, ist dies Aufgabe der Bundespolizei. § 27
Bundespolizeigesetz sieht dabei eine spezialgesetzliche
Normierung vor. Danach ist die Bundespolizei erméch-
tigt, selbsttatige Bildaufnahme- und Bildaufzeich-
nungsgerdte einzusetzen, um unerlaubte Grenziiber-
tritte oder Gefahren fiir die Sicherheit an der Grenze zu
erkennen.

XX Fazit

Bei der Videoliberwachung in Hafen ist bei der Suche
nach der einschlagigen Rechtsgrundlage zu differen-
zieren, ob diese in Tragerschaft des Bundes, des Lan-
des oder der Kommune oder privatwirtschaftlich be-
trieben werden. Die Seeschifffahrt ist hingegen
bundesgesetzlich geregelt, so dass bei der Erhebung
personenbezogener Videodaten grundsatzlich das
Bundesdatenschutzgesetz zur Anwendung kommt.
Hier ist wiederum zu unterscheiden, ob die Beobach-
tung in offentlich zuganglichen oder nicht offentlich
zuganglichen Bereichen stattfindet. Aufgrund des ho-
hen Sicherheitsbedirfnisses dirfte der Einsatz von
Videotiberwachungstechnik in allen genannten Be-
reichen zulassig sein, wenn der Grundsatz der Verhalt-
nismaBigkeit gewahrt bleibt. [ |

.Die Mama hat einen Zauberschlissel fur die
Villa fir Kinder. tisoware heif3t der, glaube ich.
Seit sie den hat, muss ich nicht mehr warten,
bis jemand die Uhrzeit aufgeschrieben hat,
wenn sie mich morgens bringt. Die Erziehe-
rinnen sehen das gleich am Computer, wenn
Mama gezaubert hat. Dann sag ich tschif} zu
Mama und fang gleich an zu bauen. In meine
Festung kommt keiner so leicht rein. So wie
bei uns in die Villa fir Kinder. Nur Kinder,
Mamas, Papas und die Erzieher.”

Kai-Oliver Benke, Halbtageskind in der Villa fir Kinder in Dresden,
tisoware-Kunde seit 2000
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