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Videoiiberwachungen unterstiitzen die Sicherheit im 6ffentlichen Personennahverkehr.
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Rechtliche Bedingungen der Videoliber-
wachung im offentlichen Verkehr

Von Rechtsanwalt Dr. Ulrich Dieckert

ahnhofe, Flughafen sowie Einrichtungen des 6f-

fentlichen Personennahverkehrs gehoren seit je-
her zu den klassischen Einsatzbereichen der Video-
uberwachung. Die Griinde hierfir liegen auf der
Hand. Aufgrund der hohen Anzahl von Menschen, die
tagtaglich offentliche Verkehrsmittel in Anspruch
nehmen, besteht ein permanent hohes Sicherheits-
bedirfnis vor Anschlagen, Sabotageakten, sowie indi-
viduellen Ubergriffen. Wie anfallig Verkehrseinrich-
tungen flr terroristische Anschlage sein konnen,
haben die Attentate in Madrid und London, aber
auch die auf den Bahnhdofen Koblenz und Dortmund
gefundenen Kofferbomben gezeigt. Dass individuelle
Ubergriffe an der Tagesordnung sind, lésst sich regel-
malsig den Presseberichten tiber Gewalttaten im Per-
sonennahverkehr entnehmen, die durch aufgezeich-

nete Videobilder zum groBten Teil aufgeklart werden
konnen. Auch beim Anschlag auf US-Soldaten am
Frankfurter Flughafen im Marz 2011 sind — entgegen
anders lautender Berichte — Videobilder des Taters
an die Ermittlungsbehorden tibergeben worden. Aus
diesem Grund sehen sich nicht nur die (zum Teil pri-
vaten) Betreiber von Verkehrseinrichtungen beim
Einsatz von Videotechnik in der Verantwortung. Viel-
mehr sind es insbesondere die staatlichen Polizeibe-
horden, die auf Mittel der Videoiiberwachung zum
Zwecke der Gefahrenabwehr und Strafverfolgung zu-
riickgreifen. Dabei muss in Bezug auf die einschlagi-
gen Rechtsgrundlagen zwischen dem bundesweiten
Einsatz einerseits und der Gefahrenabwehr auf Lan-
des- beziehungsweise kommunaler Ebene anderer-
seits unterschieden werden.
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+ ++ Bundesweiter Einsatz am Beispiel der
Deutschen Bahn

Wie die Bundesregierung in Beantwortung einer gro-
en Anfrage im Jahr 2010 feststellte, gehort das Ver-
kehrssystem Eisenbahn aufgrund seiner erheblichen
Bedeutung fir das gesellschaftliche und wirtschaftli-
che Leben Deutschlands sowie seiner starken Fre-
quentierung durch Reisende zu den sogenannten kri-
tischen  Infrastrukturen.  Der  Schutz  dieser
Einrichtungen wird im Wege einer sogenannten ,0Ord-
nungspartnerschaft® zwischen der Deutschen Bahn
AG und den zustandigen Bundesbehorden (Bundes-
ministerium des Inneren / Bundespolizei) sicherge-
stellt. Danach nutzt die DB AG die in ihrem Eigentum
stehenden Videouiberwachungsanlagen (etwa 3.000
Kameras bundesweit) im Rahmen ihrer unternehme-
rischen Gefahrenvorsorge in den Verkehrsstationen.
Die Bundespolizei wiederum kann auf die Kamerabil-
der nicht nur zugreifen, sondern ist auch fir die Auf-
zeichnung der Videodaten allein verantwortlich. Dem
Einsatz liegen folgende gesetzliche Regelungen zu-
grunde.

+ + « Erméchtigungsnormen
fuir die Bundespolizei

Gemal § 27 1. V. m. § 23 Abs. 1 Nr. 4 BPolG kann die
Bundespolizei selbsttatige Bildaufnahme- und Bild-
aufzeichnungsgerate einsetzen, um Gefahren fiir An-
lagen oder Einrichtungen der Eisenbahnen des Bun-
des oder fiir dort befindliche Personen oder Sachen zu
erkennen. Diese praventiv-polizeiliche Aufgabe
nimmt die Bundespolizei wahr, indem sie auf Bildda-
ten der im Eigentum der DB AG stehenden Videoka-
meras zugreift. Dem liegt ein Nutzungsvertrag gemaf
§ 11 Abs. 2 Satz 2 Bundesdatenschutzgesetz (BDSG)
zugrunde, der die datenschutzrechtlichen Verant-
wortlichkeiten der Beteiligten regelt. Danach liegt die
Aufzeichnung der Videodaten in der alleinigen Zu-
standigkeit der Bundespolizei, die insofern gemaf § 3
Abs. 7 BDSG fiir diese Daten verantwortlich ist. Die
Aufzeichnungen sind gemafs § 27 Satz 2 BPolG spates-
tens nach 30 Tagen zu vernichten, soweit sie nicht zur
Abwehr einer gegenwadrtigen Gefahr oder zur Verfol-
gung einer Straftat oder Ordnungswidrigkeit benotigt
werden.

Die Auswertung der Videodaten erfolgt anlasshezo-
gen, das heifst zum Zwecke der Aufklarung eines regis-
trierten Vorfalls. In diesem Fall erfolgt — soweit mog-
lich — eine lIdentifikation der Tater und eine
Ubermittlung der Daten an die zustandigen Strafver-
folgungshehorden nach der Strafprozessordnung. Im
Mittelpunkt steht jedoch der praventive Einsatz von
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Polizeibeamten, wenn auf den Uberwachungsmoni-
toren ein konkreter Anlass festgestellt wird. Dies ist
beispielsweise bei gewalttitigen Ubergriffen der Fall,
die haufig im Zusammenhang mit GroBveranstaltun-
gen (An- und Abreise von Fangruppen zu FulSballspie-
len) zu verzeichnen sind.

+ ++ Ermachtigung fiir die Deutsche Bahn

Als nicht-offentliche juristische Person des Privatrech-
tes kann sich die Deutsche Bahn bei der Uberwachung
der in ihrem Eigentum stehenden Verkehrseinrich-
tungen auf § 6 b BDSG stiitzen. Danach ist die Uber-
wachung offentlich zuganglicher Raume mit optisch-
elektronischen Einrichtungen zuldssig, wenn sie zur
Wahrung des Hausrechts oder anderer berechtigter
Interessen erforderlich ist (also das mildeste Mittel
darstellt) und schutzwiirdige Interessen der Betroffe-
nen nicht tiberwiegen. Gerade auf Bahnhdfen ist auf-
grund der hohen Passagierfrequenzen das Risiko von
personenbedingten Storungen und auch Sachbescha-
digungen besonders hoch. Soweit in diesen Fallen
nicht die Bundespolizei eingreift, muss es auch den
Sicherheitsdiensten der Deutschen Bahn moglich
sein, die Ordnung ,im eigenen Hause“ wieder herzu-
stellen beziehungsweise Personen an der Beschadi-
gung bahneigener Einrichtungen zu hindern. Ein be-
sonderer Zweck stellt des Weiteren die Sicherheit des
Schienenverkehrs dar. Gefahrdungen in diesem Be-
reich konnen aufgrund der videogestiitzten Uberwa-
chung der Schienenanlagen verhindert werden.

Der Einsatz der Uberwachungstechnik ist in den meis-
ten Bereichen auch erforderlich, weil sich ein Bahn-
hofsgebaude sowie die Bahnsteige und vor allen Din-
gen die Gleisanlagen alleine durch Personaleinsatz
nicht liickenlos tiberblicken lassen. Die Uberwachung
der oben angefiihrten Bereiche diirfte in der Regel
auch verhaltnismaRig sein, weil die grundrechtlich ge-
schiitzten Interessen der von der Videoiiberwachung
nur kurzzeitig betroffenen Personen in Anbetracht der
abzuwehrenden erheblichen Gefahren nicht tiberwie-
gen. Die Deutsche Bahn hat gemaf § 6 b Abs. 2 BDSG
auf die Tatsache der Videotiberwachung in geeigneter
Weise hinzuweisen. Dieser Pflicht, die im Ubrigen
auch die Bundespolizei trifft (§ 27 BPolG), kommt die
Deutsche Bahn durch entsprechende Hinweisschilder
an Bahnhofen und Bahnsteigen nach.

+++ Videoeinsatz an Flughafen

Auch an Flughéafen rechtfertigt die hohe Gefahrdungs-
lage den Einsatz von Videoliberwachungstechnik. In
der Regel stehen auch hier die Anlagen im Eigentum
des jeweiligen Betreibers, wie beispielsweise der Fra-
port AG am Flughafen Frankfurt. Die dabei gewonne-
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nen Daten werden aufgrund entsprechender Verein-
barungen neben dem Sicherheitsdienst der Fraport
AG auch von der Leitstelle der Bundespolizei sowie
der Polizeidirektion Flughafen der Landespolizei ge-
nutzt. In der Regel erfolgt kein Mitschnitt der Bilder.
Dies kann jedoch im Einzelfall durch jede der beteilig-
ten Stellen veranlasst werden, beispielsweise wenn
vom Personal ein Alarm ausgelost wird oder eine An-
forderung der Bundespolizei oder der Landespolizei
erfolgt.

Die Befugnisse der Bundespolizei leiten sich wieder-
um aus dem § 27 i. V. m. § 23 Abs. 1 Nr. 4 BPolG ab,
wonach die Videokontrolle einer dem Luftverkehr die-
nenden Anlage oder Einrichtung eines Verkehrsflug-
hafens zuldssig ist. Die Hessische Landespolizei kann
sich bei der Nutzung der Videobilder auf § 14 Abs. 3
und 4 des Gesetzes tiber die offentliche Sicherung und
Ordnung in Hessen (HSOG) stiitzen, wonach der Ein-
satz von Videouiberwachung zum Zwecke der Gefah-
renabwehr, insbesondere bei besonders gefahrdeten
offentlichen Einrichtungen, zuldssig ist. Die Fraport
AG hat sich schlieBSlich — analog der Deutschen Bahn
AG —an den Vorgaben des § 6 BDSG auszurichten. Die
eben genannten Grundsatze gelten natiirlich auch fur
andere Flughafen in Deutschland.

+++ Videoeinsatz im offentlichen
Personennahverkehr (OPNV)

Der offentliche Personennahverkehr Deutschlands ist
durch groBe Vielfalt an Betreibermodellen gekenn-
zeichnet. Bei den S-Bahnen (zum Beispiel im Grofs-
raum Berlin, Hamburg oder Miinchen) handelt es sich
um Tochtergesellschaften der Deutschen Bahn. Stadti-
sche Untergrund- beziehunsweise Tram-Bahnen wer-
den hingegen in der Regel von den jeweiligen Stadten
oder Gemeinden als Eigenbetriebe gefiihrt. Daneben
gibt es Regionalverbande aus Kommunen und Land-
kreisen, die eine bestimmte Region mit Bussen und
Bahnen versorgen. SchlieSlich sind im regionalen Be-
reich auch rein privatwirtschaftlich organisierte Ver-
kehrsunternehmen im Einsatz.

+++ Rechtsgrundlagen

Soweit es sich bei den oben angefiihrten Verkehrsein-
richtungen um Eigenbetriebe eines Bundeslandes be-
ziehungsweise der diesem angeschlossenen Landkrei-
se und Gemeinden handelt, ist fiir die Beurteilung der
Zuldssigkeit einer Videoiiberwachung das jeweilige
Landesdatenschutzgesetz einschlagig. Ansonsten gilt
auch fiir regional agierende nicht-6ffentliche Unter-
nehmen das Bundesdatenschutzgesetz und dort der
bereits erwahnte § 6 b BDSG. Die inhaltlichen Unter-
schiede zu den jeweils einschlagigen Regeln in den
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Landesdatenschutzgesetzen sind jedoch marginal.
Grundsatzlich gilt auch hier, dass Videoliberwachun-
gen beziehungsweise Aufzeichnung von Bilddaten nur
zuldssig sind, soweit der Einsatz zur Gefahrenabwehr
oder zur Wahrnehmung des Hausrechts erforderlich
ist und keine Anhaltspunkte bestehen, dass schutz-
wirdige Interessen der Betroffenen tiberwiegen. In
manchen Landesdatenschutzgesetzen wird der 6ffent-
liche Verkehr sogar ausdriicklich erwahnt. So soll die
Videotiberwachung gemal8 § 21 a des Bayerischen Da-
tenschutzgesetzes explizit auch dem Schutz von Le-
ben, Gesundheit, Freiheit oder Eigentum von Perso-
nen, die sich im Bereich o6ffentlicher Verkehrsmittel
aufhalten sowie dem Schutz dieser Verkehrsmittel als
solchen dienen.

+++ Einsatz in den Fahrzeugen

Im Gegensatz zu den Eisenbahnen des Bundes werden
im OPNV jedoch nicht nur Bahn- und Bushahnhofe
beziehungsweise Gleisanlagen tberwacht. Vielmehr
wird diese Technik immer haufiger auch in den Fahr-
zeugen selbst eingesetzt. So sind beispielsweise in Ber-
lin bereits Giber 30 Prozent der U-Bahnen, fast 70 Pro-
zentder Busse und knapp 30 Prozent der Tram-Bahnen
mit Kameras ausgestattet, die tagtaglich und rund um
die Uhr die Bewegungen innerhalb der Verkehrsmit-
tel aufzeichnen. Auch die Hamburger beziehungswei-
se Miinchener S-Bahn betreibt derartige Kameras be-
reits seit Jahren. Der Nutzen dieser Einrichtungen ist
umstritten. Die Betreiber sind der Auffassung, dass
allein die Tatsache der Videotiberwachung abschre-
ckende Wirkung hat und das Sicherheitsgefiihl der
Passagiere erhoht. Dies wird von Datenschiitzern be-
zweifelt, da in der Regel keine Uberwachung in ,Echt-
zeit“ stattfindet, sondern die Bilder allenfalls der
Strafverfolgung dienen konnen.

Dies ist allerdings nicht ganz richtig. So ist beispiels-
weise im Land Berlin die Polizei gemal § 24 b ASOG
berechtigt, auf die Uberwachungstechnik der Berliner
Verkehrsbetriebe zuriickzugreifen und Geschehnisse
in Echtzeit zu Giberwachen. Davon hat die Polizei bei-
spielsweise im Herbst 2009 aufgrund einer aktuellen
Gefahrdungslage (Terrorwarnung) Gebrauch gemacht.
Auch wenn eine entsprechende Ermachtigungsnorm
in anderen Landespolizeigesetzen fehlt, dirften die
dortigen Behorden auch aufgrund ihrer generellen
Zustandigkeit berechtigt sein, bei Gefahr in Verzug auf
entsprechende Bilddaten zuriickzugreifen.

In jedem Falle sind die gewonnenen Aufzeichnungen
geeignet, die Behorden bei der Strafverfolgung zu un-
terstiitzen. So wurden im Jahr 2009 von der BVG 1.823
Videoaufzeichnungen an die Berliner Polizei und an-
dere Strafverfolgungshehorden tbermittelt. Die Aus-
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wertung erbrachte 325 Tateranhalte, in 124 Fallen
wurde die Ermittlung/Identifizierung von Tatverdach-
tigen durch die Aufzeichnungen unterstiitzt. Insofern
ist die Verwendung von Videoiiberwachungstechnik
im offentlichen Personennahverkehr bisher selbst von
den mitunter kritischen Landesdatenschutzbeauftrag-
ten weder verboten noch erheblich eingeschrankt
worden.

+ ++ Speicherdauer unterschiedlich
geregelt

Allerdings gibt es in Bezug auf die Speicherungsdauer
der gewonnenen Bilddaten erhebliche Unterschiede.
Wahrend beispielsweise nach dem Sachsischen Lan-
desdatenschutzgesetz Videoaufzeichnungen im Allge-
meinen spatestens nach zwei Monaten zu loschen
sind, schreibt das Berliner Datenschutzgesetz in Bezug
auf Bilddaten aus dem offentlichen Personennahver-
kehr eine Loschungspflicht spatestens nach 24 Stun-
den vor (vgl. § 31 b Abs. 3 a Berliner Datenschutzge-
setz). Das Bundesdatenschutzgesetz gibt in § 6 b keine
konkrete Speicherdauer vor; nach § 6 b Abs. 5 besteht
eine Loschungsverpflichtung dann, wenn die weitere
Speicherung nicht mehr erforderlich ist. Bezug neh-
mend hierauf haben die Landesdatenschutzbeauf-
tragten in Bayern und Hamburg im Hinblick auf die in
den dortigen Verkehrsmitteln gewonnenen Bilddaten
eine Speicherung von bis zu 48 Stunden noch fiir zu-
lassig gehalten.

+++ Vorabkontrolle und Dokumentation

Da es sich bei der Aufzeichnung und Auswertung von
Videodaten um eine besondere Form der Datenverar-
beitung handelt, sind die zustandigen Datenschutzbe-
auftragten tber derartige Malnahmen nicht nur zu
unterrichten, sondern zwingend in die Planung und
Umsetzung einzubeziehen (datenschutzrechtliche
Vorabkontrolle). Dabei sind die einschlagigen Vor-
schriften der jeweiligen Landesdatenschutzgesetze
beziehungsweise von § 4 d Abs. 5 BDSG zu beachten.
Ein Verkehrsbetrieb, der sich zum ersten Mal mit dem
Einsatz von Videoliberwachungstechnik befasst, sollte
daher vor der Einleitung investiver Manahmen eine
Projektstudie verfassen, in der auch die datenschutz-
rechtlichen Auswirkungen der geplanten Videoiber-
wachung beschrieben und erortert werden. Diese ist
sodann vom zustandigen Datenschutzbeauftragten
abzusegnen. Des weiteren bedarf es in Bezug auf den
laufenden Betrieb einer nachvollziehbaren Doku-
mentation. Diese umfasst nicht nur Art und Umfang
der Kameraanlagen, Speicherkapazitaten und Auf-
zeichnungsverfahren, sondern auch die Sicherung vor
unbefugtem Zugriff und das Festlegen von Archivie-
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rungsverfahren. Dartiber hinaus ist sicherzustellen,
dass gespeicherte Daten nicht an unbefugte Dritte
herausgegeben werden. Soweit eine Ubermittlung an
die Strafverfolgungsbehorden erfolgt, sind die auf den
Bildern erfassten Personen, soweit sie dem Betreiber
bekannt sind (zum Beispiel Arbeitnehmer), hiertiber
zu informieren.

+++ Beteiligung von Personal-
und Betriebsraten

Mit einer Projektstudie tiber den beabsichtigten Be-
trieb muss nicht nur der zustandige Datenschutzbe-
auftragte uberzeugt werden. Sie dient vielmehr
auch zur Abstimmung mit dem jeweiligen Personal-
rat beziehungsweise Betriebsrat, der nach § 87 Abs.
1 Nr. 6 Betriebsverfassungsgesetz zwingend vor der
Umsetzung einer solchen MaBnahme einzubezie-
hen ist. Denn bei der Erhebung von Videodaten
handelt es sich um eine mitbestimmungspflichtige
Angelegenheit, da dadurch auch das Verhalten der
Mitarbeiter kontrolliert werden kann. Um fur beide
Seiten Rechtssicherheit herbeizufiihren, werden
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deshalb in der Regel Betriebsvereinbarungen getrof-
fen, in denen der konkrete Einsatz der Kameras, die
Zugriffs- und Einsichtsrechte sowie die Loschungs-
pflichten detailliert festgelegt sind. Dabei ist sicher-
zustellen, dass keine Leistungs- und Verhaltenskont-
rolle erfolgt. So sind am Frankfurter Flughafen
beispielsweise manuell anwahlbare Kameras mit
einer roten Lampe versehen, um Mitarbeitern an ih-
rem Arbeitsplatz darauf hinzuweisen, dass sie beob-
achtet werden.

Da auch die Betriebsrate der Videoliberwachungstech-
nik zunehmend kritisch gegentiber stehen, ziehen sich
Vereinbarungen tiber den Abschluss einer Betriebsver-
einbarung oft in die Lange. Sollten die Verhandlungen
scheitern, lassen sich derartige Vereinbarungen auch
durch einen Spruch der zustandigen Einigungsstelle
ersetzen. Diese hat die Grundsdtze des Arbeitnehmer-
datenschutzes zu beriicksichtigen, die sich bisher nur
aus hochstrichterlichen Entscheidungen ergeben. Die-
se werden noch in diesem Jahr durch die beabsichtigte
Neuregelung des Arbeitnehmerdatenschutzes im Bun-
desdatenschutzgesetz konkretisiert.
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