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Videotiberwachung im Cashhandling

Von Dr. Ulrich Dieckert

Videokameras sind mittlerweile in vielen Lebensbereichen allgegenwartig. Vor allem in den
Bereichen, wo Bargeld transferiert wird, befinden sich fast immer Uberwachungsanlagen. Dabei
werden regelmalig Menschen erfasst, die sich zufallig in dem Beobachtungshereich aufhalten.
Nach der Rechtsprechung beginnt der Eingriff in grundgesetzlich geschiitzte Personlichkeits-
rechte bereits dann, wenn Einzelpersonen individuell erkennbar werden. Die Identifikation

von Personen zur Aufdeckung von Betrugstaten, Diebstahl oder Raubiiberfallen ist jedoch das
grundsatzliche Ziel der Uberwachung von Bereichen des Cash-Handlings. Dieser bestehende
Konflikt kann nur tiber die Regeln des Datenschutzes interessengerecht gelost werden.

+ ++ Allgemeine Grundsatze

Soweit Videoliberwachungssysteme in Raumlichkei-
ten installiert werden, die von jedermann ohne be-
sondere Erlaubnis betreten werden konnen, ist deren
Zulassigkeit nach § 6 b des Bundesdatenschutzgeset-
zes (BDSG) zu beurteilen. Danach ist die Beobachtung
offentlich zuganglicher Raume mit optisch-elektroni-
schen Einrichtungen zuldssig, wenn sie zur Wahrneh-
mung des Hausrechts oder berechtigter Interessen fiir
konkret festgelegte Zwecke erforderlich ist und keine
Anhaltspunkte bestehen, dass schutzwiirdige Interes-
sen Betroffener tiberwiegen. Dies ist der Fall, wenn
der Kameraeinsatz zweckmafRig, erforderlich und ver-
haltnismaRig ist. An der ZweckmaBigkeit bestehen bei
der Videouiberwachung des Cash-Handlings in der Re-
gel keine Zweifel, weil mogliche Straftaten hierdurch
am besten aufgedeckt und verfolgt werden kénnen.
An der Erforderlichkeit konnte es scheitern, wenn bei-
spielsweise der Einsatz von Wachleuten ein milderes,
aber genauso taugliches Mittel darstellen wiirde. Letz-
teres ist jedoch regelmaRig zu verneinen, weil gerade
bei kriminellen Geschehnissen reproduzierbare Bilder
vor Gericht verlasslicher als Zeugenaussagen sind.
Aufgrund des hohen Sicherheitsbediirfnisses im Bar-
geldverkehr diirften derartige Malnahmen schliel3-
lich auch verhaltnismaBig sein. Da gemals § 6 b Abs. 2
BDSG der Umstand der Beobachtung und die verant-
wortliche Stelle durch geeignete Manahmen wie Pik-
togramme erkennbar zu machen ist, unterliegt es
letztlich der Entscheidung jedes Einzelnen, ob er sich
der Videouiberwachung aussetzen mochte oder nicht.
Dartiber hinaus mussen im Falle einer Aufzeichnung
die gespeicherten Daten unverziglich geloscht wer-
den, wenn sie zur Erreichung des Zwecks nicht mehr
erforderlich sind (§ 6 b Abs. 5 BDSG).

Die Regelungen des Bundesdatenschutzgesetzes gelten
allerdings nur fiir Bundesbehorden sowie privatrecht-
lich organisierte Unternehmen. Findet das Cash-Hand-
ling hingegen in Einrichtungen der Lander oder Kom-
munen statt (zum Beispiel Kassenautomaten bei
Behorden wie dem Biirgeramt) findet das Datenschutz-
gesetz des jeweiligen Bundeslandes Anwendung. Im
Vergleich zu den datenschutzrechtlichen Regelungen
des Bundes ergeben sich dabei jedoch nur geringfiigige
Unterschiede, weshalb auf eine ausfiihrliche Darstel-
lung der landesrechtlichen Regelungen verzichtet wird.

+++ Videoiiberwachung im Kassenbereich
des Einzelhandels

In zahlreichen Einkaufsmarkten werden die Kassen-
bereiche videotiberwacht. Dabei ist anerkannt, dass
die Videotuiberwachung und -aufzeichnung zur Wahr-
nehmung berechtigter Interessen im Sinne von § 6 b
Abs. 1 Nr. 3 BDSG fiir folgende Zwecke erforderlich
sein kann:

e Schutz des Eigentums

 Sicherung von Beweismaterial bei Straftaten, ins-
besondere bei Diebstahl und bei Uberfallen

 Aufklarung von Kassendifferenzen und Streitigkei-
ten oder Unklarheiten beim Zahlungsvorgang

Die genannten Interessen eines Einkaufsmarktes
uberwiegen in der Regel das schutzwiirdige Interesse
der Kunden daran, dass von ihnen keine Videoauf-
zeichnungen gefertigt werden. Der Kunde befindet
sich in einem Einkaufsmarkt in der Offentlichkeit und
damit in einem Bereich, in dem er von anderen Perso-
nen, inshesondere von Mitarbeitern des Marktes gese-
hen wird. Das Zahlen an der Kasse stellt dabei
nach Auffassung von Landesdatenschutzbeauftragten



grundsatzlich einen neutralen Vorgang dar, bei dem
eine Videotiberwachung das Personlichkeitsrecht des
Kunden nur unerheblich tangiert ist.

Anders zu beurteilen ist allerdings die Erfassung der
PIN-Eingabe mittels der installierten Kameras. Die PIN
ist grundsatzlich nur dem jeweils Berechtigten bekannt
und deren Eingabe darf nicht von dritter Seite beob-
achtet oder sogar aufgezeichnet werden. Hier sind ent-
sprechende technische Vorkehrungen zu treffen, zum
Beispiel durch die Anbringung eines Sichtschutzes.

Die an sich zulassige Videotiberwachung darf jedoch
keinesfalls zu einer standigen Verhaltens- und Leis-
tungskontrolle des Kassenpersonals genutzt werden.
Insoweit tberwiegen die schutzwiirdigen Interessen
des Personals, auf die weiter unten noch einmal ein-
gegangen wird (Arbeitnehmerdatenschutz).

«+++ Videoiiberwachung von Geldtransporten

Auch bei Geldtransporten erfolgt eine Videoiiberwa-
chung zur Erreichung des bestehenden hohen Sicher-
heitshedurfnisses. Dabei konnen an mehreren Stellen
im Geldtransporter Kameras installiert sein. Eine
Heckkamera tiberwacht beispielsweise die Riickseite
eines Fahrzeugs und erhoht dadurch die Sicherheit
beim Ein- und Ausladen der Bargeldkoffer. Die Seiten-
wande der Transporter konnen ebenso von aufSen mit
Aufnahmegeraten ausgestattet sein. Oftmals erfolgt
auch eine Videotiberwachung der Fahrerkabine.
Sollte es zu einem Uberfall kommen, dienen die Bilder
der Fahndung und Uberfiihrung der Tater als Beweis-
mittel. Die dazu erforderliche Kooperation mit den
Strafverfolgungsbehorden setzt jedoch voraus, dass die
personenbezogenen Daten rechtmalig erlangt wur-
den. Sollte dies nicht der Fall sein, konnen die Kame-
rabilder nicht in einem Strafprozess als Beweismaterial
herangezogen werden. Aufgrund des hohen Sicher-
heitsbedrfnisses (iberwiegen die Interessen der
Transporteure an einer Kameratiberwachung die Inte-
ressen von nur fliichtig ins Bild geratenden Passanten,
sodass die Videouiberwachung von Geldtransporten
grundsatzlich zulassig sein dirfte. Allerdings sollten
auch die Fahrzeuge mit Hinweisen ausgestattet sein,
dass eine Videotiberwachung stattfindet (§ 6 b Absatz 2
BDSG). Was das fahrende Personal angeht, so muss die
Uberwachung der Fahrerkabine den Anforderungen
des Arbeitnehmerdatenschutzes gentigen.

«+ ++ Videoiiberwachung von Geldautomaten

Geldautomaten sind heutzutage nicht nur in Banken
anzutreffen, sondern finden sich auch in Einkaufszen-
tren, Tankstellen, Bahnhofen und Flughdfen und
selbst in Krankenhausern. Bei der Videoliberwachung
von Geldautomaten besteht die zusatzliche Besonder-
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heit, dass diese zumeist durch sogenannte Portrat-
und Geldfachkameras erfolgt. Diese sind im Gegensatz
zu Raumiiberwachungskameras nicht ohne Weiteres
erkennbar, sodass ein expliziter Hinweis auf die Auf-
zeichnung mit diesen Kameras erforderlich ist. Dies
verlangt § 6 b Abs. 2 BDSG. Ein grundsatzlicher Hin-
weis, wie ,Dieser Raum wird videotiberwacht®, ist inso-
weit nicht ausreichend. Erganzend muss zumindest
dariber informiert werden, dass auch bei der Bedie-
nung des Automaten, zum Beispiel durch Portratka-
meras, zusatzliche Bilder aufgezeichnet werden.

Die der schnellen Auswertung sowie der eindeutigen
Zuordnung dienende Verkniipfung der Videoaufnah-
men mit den dazu gehorenden buchungstechnischen
Transaktionsdaten konnte zwar unter Umstanden zu
dem im Bundesdatenschutzgesetz enthaltenen Grund-
satz der Datenvermeidung und Datensparsamkeit im
Konflikt stehen. Aufgrund der hohen schutzwiirdigen
Interessen der Kreditinstitute und ihrer Kunden begeg-
net diese Praxis nach Auffassung des sachsischen Lan-
desdatenschutzbeauftragten aber letztendlich keinen
gravierenden datenschutzrechtlichen Bedenken, ins-
besondere wenn hierauf gesondert hingewiesen wird.
SchlieBlich storen sich die Landesdatenschutzbeauf-
tragten auch nicht an der langen Speicherfrist der Vi-
deodaten von regelmaRig sechs Wochen. Denn nach
den AGB der Banken werden Kontoausziige spatestens
nach 30 Tagen tibermittelt, wenn der Kunde sich zu-
vor nicht selbst Kontoausziige erstellt hat. Fallen dem
Kunden dann UnregelmaRigkeiten (zum Beispiel ver-
meintlich unberechtigte Abhebungen) auf, muss er
noch die Moglichkeit haben, bei seinem Kreditinstitut
vorstellig zu werden. Insofern wird eine Speicherfrist
von sechs Wochen fiir erforderlich gehalten, derartige
UnregelmaBigkeiten durch Sichtung der Videoauf-
zeichnungen aufklaren zu konnen.

+++ Videoiiberwachung in Kreditinstituten

Banken und Sparkassen installieren Videokameras ins-
besondere in Kassen- und Schalterraumen. Dabei wer-
den in der Regel die Vorgaben umgesetzt, die sich aus
der Unfallverhiitungsvorschrift Kassen der Verwal-
tungs-Berufsgenossenschaft ergeben (BGV C 9 Kassen).
Danach missen offentlich zugangliche Bereiche, in
denen Banknoten von Mitarbeitern der Bank ausgege-
ben oder angenommen werden, mit einer ,optischen
Raumiiberwachungsanlage“ ausgeriistet sein. Diese ist
so zu installieren, dass wesentliche Phasen eines Uber-
falls optisch wiedergegeben werden kénnen, vgl. § 6
UVV-Kassen/ BGV C9 Kassen. Folglich geht das bundes-
gesetzlich legitimierte Satzungsrecht des Unfallversi-
cherungstragers in diesem speziellen Anwendungsbe-
reich dem BDSG vor. Das Sicherungshedirfnis der
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Kreditinstitute und ihrer Beschaftigten ist so hoch,
dass dies den Einsatz der Raumiiberwachungsanlagen
rechtfertigt. Was die speziellen technischen Anforde-
rungen angeht, sei auf die erganzenden Hinweise in
den Berufsgenossenschaftlichen Informationen (BGI
819.2 Anforderungen an die sicherheitstechnische Aus-
ristung von Geschaftsstellen) verwiesen.

+++ Videoiiberwachung in Spielbanken

Ahnlich wie bei den Banken und Sparkassen gestaltet
sich die Situation in Spielhallen, Spielcasinos und Au-
tomatensalen von Spielbanken. Auch hier sieht die
Unfallverhiitungsvorschrift vor, dass eine Raumiber-
wachungsanlage installiert wird, die wahrend der ge-
samten Offnungszeit in Betrieb sein muss, vgl. § 6
UVV-Spielhallen/ BGV C 3. Die vorstehende Regelung
gilt jedoch nicht fiir Betriebsstatten, in denen hochs-
ten drei Geld- oder Warenspielautomaten aufgestellt
sind, vgl. § 1 Abs. 2 UVV-Spielhallen/ BGV C 3.

Handelt es sich um eine Spielbank, haben die jeweiligen
Bundeslander tiber die Bestimmungen der Unfallverh-
tungsvorschrift hinaus Spielbankengesetze erlassen. In
diesen ist in der Regel festgelegt, dass eine Videoiiberwa-
chung zu erfolgen hat, vgl. z.B. § 10a Spielbankengesetz
Berlin. Steht das Erfordernis der optischen Raumiiber-
wachung nicht explizit im Spielbankengesetz, so findet
sich doch zumeist eine Regelung in der entsprechenden
Spielbankenordnung, die aufgrund einer Erméachtigung
im Spielbankengesetz erlassen werden darf, vgl. § 7
Spielbankenordnung Bayern. Zu beachten ist dabei, dass
beispielsweise das Spielbankengesetz Berlin erganzend
auf die Regelungen des Bundesdatenschutzgesetzes ver-
weist (§ 10a Abs. 5), wohingegen die Bayerische Spiel-
bankenordnung die Vorschriften des Landesdaten-
schutzgesetzes Bayern erganzend heranziehen mochte
(8 7 Abs. 4). Im Einzelfall ist also genau zu priifen, ob das
jeweilige Landesdatenschutzrecht oder das des Bundes
erganzend Anwendung finden soll.

+++ Arbeitnehmerdatenschutz

In welchen Bereichen des Cash-Handlings auch im-
mer eine Videotiberwachung erfolgt, so sind davon
regelmafig die dort tatigen Arbeitnehmer betroffen,
sodass zusatzlich die Grundsatze des Arbeitnehmerda-
tenschutzes zu beachten sind. Nach der Rechtspre-
chung des Bundesarbeitsgerichtes stellt die Video-
tiberwachung grundsatzlich einen Eingriff in das
allgemeine Personlichkeitsrecht des Arbeitnehmers
dar. Dem steht das Interesse des Arbeitgebers am
Schutz seines Eigentums und seiner Einrichtungen ge-
gentiber. Gerade in den Bereichen, in denen Bargeld-
verkehr stattfindet, ist dieses Interesse des Arbeitge-
bers als besonders schutzwiirdig einzustufen.
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Dennoch bedarf die Videotiberwachung zur Wahrung
der Interessen des Arbeitnehmers der Mithestimmung
des Betriebsrates. Denn der Betriebsrat hat bei Mal3-
nahmen, mit denen der Arbeitgeber die Leistung oder
das Verhalten von Arbeitnehmern priifen oder tber-
wachen konnte, ein Mitbestimmungsrecht nach § 87
Abs. 1 Nr. 6 Betriebsverfassungsgesetz. Dabei haben
beide Seiten auch das betroffene allgemeine Person-
lichkeitsrecht der Arbeitnehmer zu beachten (§ 75 Ab-
satz 2 BetrVG). Sofern eine Einigung zwischen Arbeit-
geber und Betriebsrat nicht erzielt werden kann,
entscheidet eine betriebliche Einigungsstelle tiber die
Malnahme und die Modalitdten eines Videoiiberwa-
chungs-Einsatzes. Sind die Parteien mit deren Ent-
scheidung nicht einverstanden, konnen sie die Gerich-
te anrufen. So hat z.B. das Landesarbeitsgericht Berlin
im September 2011 einen Einigungsstellenspruch auf-
gehoben, der die Videoliberwachung in Spielbanken
zulasten der Arbeitgeberin (Neue Deutsche Speilcasi-
no GmbH & Co.KG) und entgegen der gesetzlichen
Zielsetzung allzu sehr einschrankte.

Der seit langem diskutierte Entwurf eines Gesetzes zur
Regelung des Beschaftigtendatenschutzes, mit dem die
Datenerfassung und Datenverarbeitung durch den Ar-
beitgeber wahrend eines Arbeitsverhdltnisses geregelt
werden soll, steht nunmehr kurz vor der Verabschie-
dung. § 32 f BDSG soll dann konkrete Bestimmungen
tiber die Videoliberwachung enthalten. Danach ist eine
fir Betroffene erkennbare Videoliberwachung nur er-
laubt, wenn einer der im Gesetz genannten Griinde
vorliegt, die Videoliberwachung zur Wahrnehmung
wichtiger betrieblicher Interessen erforderlich und ver-
haltnismaRBig ist. Eine heimliche Uberwachung von Ar-
beitnehmern, die derzeit in konkreten Verdachtsfallen
zulassig ist, soll danach nicht mehr moglich sein. W




