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Im Rahmen der Axis Roadshow 2013 stand unter anderem die Videouberwachung im Handel aus
datenschutzrechtlicher und arbeitsrechtlicher Sicht im Fokus. Dabei verglich der Autor die Rechtslagen in
Deutschland, Osterreich und der Schweiz.

Rechtsanwalt Dr. Ulrich Dieckert ist Partner der Gberortlichen Sozietat Witt Roschkowski Dieckert, die unter anderem fur die Bau- und
Immobilienwirtschaft beratend tétig ist. Dr. Dieckert hat sich im Bereich der Sicherheitstechnik auf das Thema "Videouberwachung"
spezialisiert und referiert hierzu auf Seminaren und Kongressen der Sicherheitsbranche. Er berat Unternehmen und Errichterfirmen bei
der Einfiihrung sicherheitstechnischer Einrichtungen und vertritt diese bei Auseinandersetzungen mit Datenschiitzern und/oder
Personalvertretern.

Er hat im Rahmen der Axis Roadshow, die im Frithjahr 2013 in Deutschland, Osterreich und der Schweiz stattfand, zu Rechtsfragen
der Videouiberwachung im Retailbereich referiert. Ziel des Beitrages ist es, anhand konkreter Anwendungsbeispiele einen
Rechtsvergleich der drei Lander anzustellen.

Hier sind neben vielen Gemeinsamkeiten (vor allen Dingen in den Grundsétzen) einige bemerkenswerte Unterschiede
im verwaltungstechnischen Umgang mit der Videotiberwachung zu verzeichnen. Ausgehend von den jeweils geltenden
Rechtsgrundlagen steht die Uberwachung von Kunden und sonstigen Dritten einerseits und die Uberwachung von
Mitarbeitern andererseits im Mitteilpunkt. Sodann werden die - durchaus unterschiedlichen - sonstigen gesetzlichen
Pflichten in Bezug auf die Bilddatenbearbeitung in den drei Landern dargelegt. Schlielich wird die Frage erortert,
inwieweit rechtmaRig beziehungsweise rechtswidrig erhobene Bilddaten vor Gericht als Beweismittel eingesetzt
werden koénnen.



Rechtsgrundsatze

Griinde flr den Einsatz von Videoliberwachung im Retail-Bereich gibt es viele. Im Mittelpunkt steht der Schutz vor
Diebstihlen beziehungsweise Uberfallen sowie vor der Beschadigung von Einrichtungen (zum Beispiel Vandalismus,
Graffiti etc.). Aber auch Mitarbeiter und Kunden sollen vor Ubergriffen geschiitzt werden. Denn allein die Tatsache
einer Videoliberwachung ist zur Abschreckung potentieller Tater geeignet (sogenannte Praventionswirkung). Kommt es
gleichwohl zu Sachbeschadigungen, Diebstihlen beziehungsweise Ubergriffen, so dienen die angefertigten
Aufzeichnungen nicht nur zur Aufklarung, sondern kénnen auch als Beweismittel fiir die Verfolgung rechtlicher
Anspriiche eingesetzt werden (Repressionszwecke).

Daneben werden Kameras in jungster Zeit immer haufiger dafir verwendet, Betriebsablaufe zu steuern
beziehungsweise zu erfassen und Kundenbewegungen beziehungsweise Verhaltensmuster zu analysieren. Letzteres
dient einer Optimierung des Personaleinsatzes beziehungsweise der Anordnung von Ware, was mit den eigentlichen
Schutzzwecken nichts mehr zu tun hat. Schlieflich werden Kameras in groReren Markten beziehungsweise
Einkaufszentren auch zur Uberwachung von Parkplatzen, der Warenanlieferung, des Lagers sowie von Biirokomplexen
eingesetzt.

Erhebung personenbezogener Daten

Aus rechtlicher Sicht ist mit dem Einsatz von Videoliberwachungstechnik regelmagig die Erhebung, Verarbeitung und
Nutzung personenbezogener Daten verbunden. Denn bereits die bloRe Beobachtung einer Person, jedenfalls aber die
Anfertigung von Bildaufnahmen dieser Person ermdglicht deren Identifizierung. Insofern unterfallt die Erhebung von
Bilddaten in allen drei Landern den Vorgaben der jeweiligen Datenschutzgesetze. In Deutschland ist dies das
Bundesdatenschutzgesetz (BDSG), in der Schweiz das Bundesgesetz tiber den Datenschutz (DSG) und in Osterreich
das Datenschutzgesetz 2000 in der aktuellen Fassung 2012 (DSG). Alle drei genannten Gesetze haben zum Ziel, den
Einzelnen davor zu schitzen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinen
Personlichkeitsrechten beeintrachtigt wird (vgl. § 1 Abs. 1 BDSG, Artikel 1 DSG-Schweiz, Artikel 1 § 1 Abs. 1 DSG-
Osterreich).

Dies kommt nicht von ungeféahr, weil ebenfalls in allen drei L&ndern die Personlichkeits- und Freiheitsrechte der
Biirger verfassungsrechtlichen Schutz genieRen. In Deutschland hat das Bundesverfassungsgericht aus den Grundsatzen
der Artikel 1 und 2 des Grundgesetzes in seiner Entscheidung zur Volkszahlung (15.12.1983) das Grundrecht auf
informationelle Selbstbestimmung abgeleitet. In der Schweiz hat dieses Grundrecht sogar Eingang in die
Bundesverfassung gefunden; danach hat gemal Artikel 13 jede Person ,,Anspruch auf Schutz von Missbrauch ihrer
personlichen Daten®. In Osterreich ist der Anspruch auf Geheimhaltung von personenbezogenen Daten in Artikel 1 § 1
Abs. 1 DSG geregelt, was als VVorschrift mit Verfassungsrang gilt. Fiir alle drei Staaten gilt darliber hinaus Artikel 7 der
Europdischen Konvention zum Schutze der Menschenrechte und Grundfreiheiten (EMRK), wonach jede Person nicht
nur das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung sowie ihrer Kommunikation hat (vgl.
Artikel 7), sondern auch das Recht auf Schutz der sie betreffenden personenbezogenen Daten (vgl. Artikel 8).

Den Verfassungsbestimmungen aller drei L&nder ist des weiteren eigen, dass in Grundrechte nur durch oder aufgrund
eines Gesetzes eingegriffen werden darf (siehe zum Beispiel Artikel 36 der Schweizerischen Bundesverfassung). Die
einschlagige Verfassungsbestimmung in Artikel 1 § 1 Abs. 2 des DSG Osterreich erganzt, dass Beschrankungen des
Anspruches auf Geheimhaltung personenbezogener Daten nur zur Wahrung (berwiegender berechtigter Interessen
eines anderen zuléssig ist und dass auch im Falle zuldssiger Beschrankungen der Eingriff in das Grundrecht jeweils nur
in der gelindesten, zum Ziel fihrenden Art vorgenommen werden darf.

Soweit es in Deutschland und in der Schweiz um die Erhebung personenbezogener Daten durch Bundesbehdrden
beziehungsweise durch Privatpersonen (dies umschliet auch Unternehmen) geht, gelten die bundesweit einschlagigen
Regelungen des BDSG (Deutschland) beziehungsweise DSG (Schweiz). Fiir Organe der Lénder beziehungsweise
Kantone sowie fiir sonstige kommunale Amter gelten in Deutschland die Landesdatenschutzgesetze und in der Schweiz
die von den jeweiligen Kantonsréten beschlossenen Gesetze und Verordnungen (ber die Informationen im Datenschutz
(sogenannte IDG beziehungsweise IDV). In Osterreich gibt es eine solche Aufteilung nicht, hier gilt in allen Fallen das
Datenschutzgesetz, soweit fur die Ordnungs- und Strafverfolgungsbehdrden nicht spezielle Regelungen aus dem
Sicherheits- und Polizeigesetz beziehungsweise der Strafprozessordnung einschlagig sind. Vergleichbares gilt auch fiir
die Ordnungs- und Strafverfolgungsbehérden in Deutschland (hier: Landespolizeigesetze) und der Schweiz.

Arbeitsrecht ist zu beachten

Soweit von den Videolberwachungsmanahmen auch Mitarbeiter betroffen sind, gelten in allen drei Landern
erganzend die einschlégigen Regeln des Arbeitsrechtes. Grundsétzlich hat der Arbeitgeber die freie Entfaltung der
Persdnlichkeit der im Betrieb beschaftigten Arbeitnehmer zu schitzen (vgl. 8 75 Abs. 2 Betriebsverfassungsgesetz -
Deutschland; Artikel 328 Obligationenrecht, SR 220 - Schweiz). In Osterreich ist die Videoiiberwachung zum Zweck



der Mitarbeiterkontrolle an Arbeitsstatten generell untersagt (vgl. 8 50 a Abs. 5 Satz 2 DSG). Auch in der Schweiz
diirfen Uberwachungs- oder Kontrollsysteme, die das Verhalten der Arbeitnehmer am Arbeitsplatz tiberwachen sollen,
nicht eingesetzt werden (vgl. Artikel 26 Verordnung 3 zum Arbeitsgesetz).

Ein solches generelles Verbot gibt es in Deutschland nicht. Dort ist jedoch die ,,Einfiihrung und Anwendung
technischer Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leistung der Beschaftigten zu iberwachen®,
mitbestimmungspflichtig (vgl. 8 87 Abs. 1 Nr. 6 BetrVG). Vergleichbare Mitbestimmungsrechte sind auch in der
Schweiz und in Osterreich geregelt, hierauf wird spater noch einmal ausfihrlicher eingegangen.

Planer haben Hinweispflichten

Wie ebenfalls spéter darzulegen sein wird, kann eine Missachtung der o. a. VVorschriften in allen drei Landern dazu
fiihren, dass der Betrieb von Anlagen ganz oder teilweise untersagt wird und sich der Betreiber nicht unerheblichen
BufRgeldern und Schadensersatzanspriichen der Betroffenen ausgesetzt sieht. Ist die gesetzwidrige Installation der
Anlage auf einen Beratungsfehler der beauftragten Planer und Errichter zuriickzufiihren, so kénnen diese unter
Umsténden in Regress genommen werden. Sie schulden zwar als Ingenieure beziehungsweise Techniker keine eigene
rechtliche Beratung. Sie missen in Erfallung ihrer sogenannten ,,Sachverwalterpflichten* den Betreiber aber auf
magliche rechtliche Risiken hinweisen. Dies sollte in Form eines Bedenkenhinweises erfolgen, um sich gegen
eventuelle Anspriiche des Auftraggebers abzusichern. Diesem sollte in jedem Fall empfohlen werden, in
Zweifelsfragen kompetenten Rechtsrat einzuholen.

Bei der Planung, Einfiihrung und dem Betrieb von Videoiiberwachungsanlagen sind also in allen drei Landern
datenschutzrechtliche Bestimmungen zu beachten. Des Weiteren sind die Mitarbeiter beziehungsweise deren
Vertretungen in geeigneter Weise zu beteiligen. Welche datenschutzrechtlichen und arbeitsrechtlichen Regelungen im
Einzelfall einschlégig sind, soll nachfolgend erl&utert werden.

Uberwachung von Kunden und sonstigen Dritten

Wie bereits angemerkt, haben die Gesetzgeber in Deutschland, Osterreich und der Schweiz unterschiedliche Ansatze
gewabhlt, die Erfassung personenbezogener (Bild-)Daten zu regeln. Die ausfihrlichsten Vorschriften finden sich im
neuen Abschnitt 9 a des Osterreichischen Datenschutzgesetzes. Dies beginnt in § 50 a Abs. 1 mit folgender gesetzlicher
Definition: ,,Videoiliberwachung bezeichnet die systematische, insbesondere fortlaufende Feststellung von Ereignissen,
die ein bestimmtes Objekt (Uberwachtes Objekt) oder eine bestimmte Person (Uberwachte Person) betreffen, durch
technische Bildaufnahme- oder Bildiibertragungsgerate*. Des Weiteren wird gesetzgeberisch klargestellt, dass
Aufnahmen aus rein touristischen oder kiinstlerischen Beweggriinden, aber auch Filmen fiir ausschlielich familidre
oder personliche Tatigkeiten nicht unter die Videotiberwachung fallen.

Im deutschen Datenschutzgesetz befasst sich bisher nur eine Regelung, ndmlich der im Jahre 2001 neu eingefiigte § 6 a
BDSG, ausdriicklich mit der Erhebung von Bilddaten. Dabei ist der Anwendungsbereich der VVorschrift auf ,,6ffentlich
zugéangliche Rdume* beschrankt. Die Rechtsprechung versteht darunter Raume, die nach dem erkennbaren Willen des
Berechtigten von jedermann benutzt oder betreten werden kénnen, wie zum Beispiel 6ffentliche Verkehrsflachen,
Parkplatze, Verkaufsraumlichkeiten, Freizeiteinrichtungen etc. Burordume oder Lagerflachen in Unternehmen
unterfallen hingegen nicht dem Anwendungsbereich der Vorschrift. Diese ,,nicht 6ffentlich zuganglichen
Betriebsstatten* sollten mit dem Gesetz zum Beschaftigtendatenschutz in das BDSG eingefiigt werden. Bis zu dessen
Inkrafttreten muss man sich fiir diese Bereiche mit den allgemeinen Grundsétzen des BDSG behelfen.

Wie man am Beispiel der Schweiz sieht, ist die Bezugnahme auf allgemeine Grundséatze durchaus mdglich. Denn das
schweizerische DSG enthélt tiberhaupt keine ausdriicklichen Vorschriften zur Bilddatenerhebung durch
Videouberwachungsanlagen. Hier wird lediglich zwischen der Datenbearbeitung von Bundesbehdrden einerseits und
privaten Personen (wozu auch Unternehmen z&hlen) andererseits unterschieden. Letztere diirfen Personendaten (und
damit auch Bilddaten) nur bearbeiten, wenn dabei die Personlichkeitsrechte der betroffenen Person nicht widerrechtlich
verletzt werden (Artikel 12 DSG), dem Betreiber der

(Bild-)Datenverarbeitung insofern Rechtfertigungsgriinde zur Seite stehen (vgl. Artikel 13 DSG) und die allgemeinen
Grundsétze der Datenbearbeitung wie ZweckmaRigkeit, VerhaltnismaRigkeit und Transparenz (vgl. Artikel 4 DSG)
beachtet werden.

Diese Grundsatze gelten auch in Deutschland und in Osterreich, auch wenn sie an unterschiedlicher Stelle geregelt
sind. Ohnehin ist zu konstatieren, dass die RechtmaRigkeit der Bilddatenerhebung stets nach den gleichen
Prifungsschritten zu beurteilen ist. Alle Gesetze stellen klar, dass mit der (Bild-)Datenerhebung ein Eingriff in
Personlichkeitsrechte (beziehungsweise schutzwiirdige Geheimhaltungsinteressen) verbunden ist. Ein solcher kann
gleichwohl rechtmé&Rig sein, wenn der Betroffene seine Daten allgemein zuganglich gemacht hat und mit deren
Verwendung ausdriicklich einverstanden ist oder die Erhebung anderweitig durch Gesetz erlaubt oder angeordnet ist.



Dariber hinaus ist nach allen drei Gesetzen die Erhebung zul&ssig, wenn dem Betreiber der Videotiberwachungsanlage
Uberwiegende Griinde zur Seite stehen und bei der Erhebung und Verarbeitung der Daten der Grundsatz der
VerhaltnismaRigkeit (insbesondere Zweckmaligkeit, Erforderlichkeit und Angemessenheit) gewahrt bleibt. Diese
Grundsétze sollen nachfolgend in Bezug auf den Retail-Bereich ndher beleuchtet werden.

Einwilligung in die Bilddatenerhebung durch Kunden?

GemaR § 50 a Abs. 3 des dsterreichischen DSG sind schutzwiirdige Geheimhaltungsinteressen nicht verletzt, wenn
Bilddaten tber ein Verhalten verarbeitet werden, das ohne jeden Zweifel den Schluss zul&sst, dass es darauf gerichtet
war, 6ffentlich wahrgenommen zu werden (Ziffer 2) und/oder wenn der Betroffene der Verwendung der Daten im
Rahmen der Uberwachung ausdriicklich zugestimmt hat (Ziffer 3). Derartige Rechtfertigungsgriinde finden sich auch in
Artikel 13 Abs. 1 des schweizerischen DSG (keine Personlichkeitsrechtsverletzung bei Einwilligung des Verletzten)
und § 4 Abs. 1 des BDSG. Allerdings ist nach § 4 a BDSG die Einwilligung nur wirksam, wenn sie auf der freien
Entscheidung des Betroffenen beruht. Er ist insofern auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder
Nutzung sowie - soweit nach den Umstéanden des Einzelfalls erforderlich oder auf Verlangen - auf die Folgen der
Verweigerung der Einwilligung hinzuweisen. Auch nach Artikel 4 Abs. 5 des schweizerischen DSG ist eine
Einwilligung erst giltig, wenn sie nach angemessener Information freiwillig erfolgt.

Wollte der Betreiber eines Kaufhauses die Zustimmung seiner Kunden einholen, miisste er diese also zunéchst vor dem
Betreten hinreichend tiber die Art und Weise der Videotiberwachung aufkléaren - was bereits aus
Praktikabilitatsgriinden nicht méglich ist. Von einer konkludenten Einwilligung darf jedenfalls nicht ausgegangen
werden, weil die Erfassung durch Kameras - anders als zum Beispiel bei StraBenkiinstlern - vom Kunden nicht gesucht,
sondern eher erduldet wird. Denn einer Videouberwachung in Geschéften kann man sich aufgrund von deren
Verbreitung heute kaum noch entziehen.

Uberwiegende Interessen des Anwenders

Nach allen drei Datenschutzgesetzen ist ein Eingriff in die Personlichkeitsrechte/schutzwiirdige
Geheimhaltungsinteressen aber auch gerechtfertigt, wenn die (Bild-)Datenerhebung der Wahrnehmung berechtigter
Interessen des Betreibers dient und diese die Interessen der Betroffenen tberwiegen. GemaR § 50 a Abs. 4 Ziffer 1 des
osterreichischen DSG ist dies unter anderem der Fall, wenn ,,bestimmte Tatsachen die Annahme rechtfertigen, das
Uiberwachte Objekt oder die liberwachte Person kdnnte das Ziel oder der Ort eines gefahrlichen Angriffs werden®. Das
deutsche BDSG ist an dieser Stelle weniger konkret, hier wird in § 6 b auf die ,,Wahrnehmung des Hausrechtes* oder
die ,,Wahrnehmung berechtigter Interessen flir konkret festgelegte Zwecke* abgestellt. Gleiches gilt flir Artikel 13 des
schweizerischen DSG, in dem lediglich vom Uberwiegen eines privaten oder offentlichen Interesses die Rede ist.

In allen drei L&ndern ist man sich jedoch einig, dass der Schutz vor Sachbesché&digungen, Diebstéhlen, betriigerischen
Manipulationen und Uberféllen berechtigte Interessen von Kaufhausbetreibern darstellen, die die Interessen der
Kunden, die ja nur fiir einen kurzen Zeitraum tiberwacht werden, in der Regel tiberwiegen. In Osterreich wird dabei
zwischen dem sogenannten Eigenschutz (das heif3t Schutz der Person und des Eigentums des Auftraggebers) und dem
sogenannten ,,Verantwortungsschutz (das heif3t die Wahrnahme von Verkehrssicherungspflichten in Bezug auf
Besucher und Kunden) unterschieden (vgl. 8 50 a Abs. 2 DSG). Auch ist die Sicherung der zu den 0. a. Zwecken
erhobenen Videodaten, um diese als Beweis vor Gericht verwenden zu kénnen (sogenannte Beweissicherung),
ausdricklich im Gesetz als gerechtfertigter Zweck genannt. Dies ist zwar in den Datenschutzgesetzen Deutschland und
der Schweiz nicht ausdriicklich genannt, wird jedoch von der Rechtsprechung als rechtfertigender Zweck anerkannt.

VerhaltnismaRigkeit

Auch wenn die Videouberwachung der Wahrnehmung berechtigter Interessen dient, muss der Betreiber bei deren
Einsatz in allen drei L&ndern das VerhaltnismaRigkeitsgebot beachten. So hat nach Artikel 4 Abs. 2 des
schweizerischen DSG die Bearbeitung von Personendaten nach Treu und Glauben zu erfolgen und muss
verhéltnismalig sein. Gemal § 7 Abs. 3 des dsterreichischen DSG setzt die Zul&ssigkeit einer Datenanwendung voraus,
dass die dadurch verursachten Eingriffe in das Grundrecht auf Datenschutz nur im erforderlichen Ausmaf und mit den
gelindesten zur Verfiigung stehenden Mitteln erfolgt. GemaR § 6 b BDSG ist die Uberwachung beziehungsweise
Verarbeitung der Bilddaten auch bei Wahrnehmung berechtigter Interessen nur zul&ssig, wenn sie erforderlich ist und
keine Anhaltspunkte bestehen, dass schutzwirdige Interessen der Betroffenen Uiberwiegen.

Danach ist in allen drei Landern vom Betreiber stets zu priifen, ob die eingesetzten Mainahmen geeignet sind, um die
verfolgten Zwecke zu erreichen (ZweckméRigkeit), ob die Videoliberwachung zur Zweckverfolgung erforderlich ist,
also keine milderen - gleich tauglichen - Mittel bestehen (Erforderlichkeit) und ob die Videolberwachung den
Betroffenen im Einzelfall auch zumutbar ist, um Uberwiegende Interessen durchzusetzen (Angemessenheit).



ZweckmaRigkeit

Dass der Einsatz von Kameras zur Abwehr von Diebstéhlen, Sachbeschidigungen oder Ubergriffen beziehungsweise
zur Beweissicherung im Retail-Bereich zweckmaRig ist, durfte unstreitig sein. Der Betreiber einer solchen MaRnahme
muss sich jedoch dariiber im Klaren sein, dass er die Kameras auch nur zu diesen Zwecken einsetzen darf. Eine
Verwendung der erhobenen Bilddaten fiir andere Zwecke (zum Beispiel Marketing) wére nach den genannten
Datenschutzregelungen unzuldssig. Dies setzt jedoch voraus, dass es sich tatsachlich um Bilddatenerhebung handelt.
Dies kénnte beim Einsatz von Kamerasystemen fraglich sein, bei denen lediglich statistische Daten erhoben werden,
die nicht mehr in Bilddaten umgewandelt werden kénnen. Beim Betrieb derartiger Systeme zum Zwecke des ,,People
counting® oder furr Verhaltensanalysen muss jedoch darauf geachtet werden, dass keine Verkniipfung mit den
gleichzeitig betriebenen Uberwachungssystemen besteht.

Erforderlichkeit

Der Betreiber einer Uberwachungsanlage muss sich des Weiteren stets fragen, ob es keine anderen Mittel zum Eigen-
beziehungsweise Fremdschutz gibt, die den gleichen Zweck erfillen, aber weniger in die Rechte der Betroffenen
eingreifen. Insofern ist auch der verstérkte Einsatz von Aufsichtspersonal, die Einrichtung rdumlicher Sperren oder die
Anbringung elektronischer Warensicherungen zu erwagen. Muss die Uberwachung ,,flichendeckend* und ,,rund um die
Uhr* erfolgen, wenn auch eine Uberwachung von Schwerpunkten beziehungsweise in bestimmten Zeitraumen
ausreichen kdnnte? Miissen die Bilder wirklich gespeichert werden oder reicht nicht eine Echtzeitiiberwachung
(sogenanntes Monitoring) aus? Nach Osterreichischer Rechtslage geht man sogar davon aus, dass beim Monitoring
schutzwiirdige Geheimhaltungsinteressen der Betroffenen nicht verletzt sind (vgl. § 50 a Abs. 4 Ziffer 3 DSG).

Was den Retail-Bereich angeht, so wird in allen drei Landern von der Erforderlichkeit der dort eingesetzten
Kamerasysteme in der Regel ausgegangen. Das Amtsgericht Hamburg hat in einer Entscheidung vom 22.04.2008 unter
anderem festgestellt, dass Videoaufzeichnungen als Beweismittel besser geeignet sind als Zeugenaussagen (zum
Beispiel eines Wachmannes). Allerdings muss in allen drei Landern auch eine hinreichend konkrete Gefahr von
Ubergriffen vorliegen. Dieses Merkmal ist in Anbetracht der hohen Diebstahlsraten im Einzelhandel regelmaRig
gegeben.

Angemessenheit

Selbst wenn eine Videoiiberwachung aber zweckmaRig und erforderlich ist, darf sie in allen drei Landern nicht zum
Einsatz kommen, wenn damit in unzumutbarer Weise in die Personlichkeitsrechte der Betroffenen eingegriffen wird.
Dies ist regelmaRig der Fall in Raumlichkeiten, in den Kommunikation beziehungsweise soziale Interaktion stattfindet
(sogenannte Privatsphére). Aus diesem Grunde sind beispielsweise gastronomische Bereiche (zum Beispiel die
Stehtische vor dem Verkaufsstand einer Béckerei) auszupixeln oder zu maskieren. Gleiches gilt fur sogenannte
Raucherecken, an denen Mitarbeiter oder auch Kunden ihrem Laster frénen. Absolut unzumutbar ist eine
Bilddatenerhebung schlief3lich in Sanitér- oder Umkleiderdumen, weil dort die Intimsphare betroffen ist. Auch wenn
viele Kaufhausdiebstahle in den Umkleidekabinen vorbereitet werden, darf dort also nicht gefilmt werden. In
Osterreich ist dies sogar ausdriicklich durch § 50 a Abs. 5 DSG (keine Uberwachung des hichstpersonlichen
Lebensbereiches eines Betroffenen) verboten. In allen Gibrigen Bereichen eines Einkaufsmarktes (zum Beispiel
Eingang, Regale, Kassen) fallt die Abwégung zwischen den schutzwiirdigen Interessen der Kunden einerseits und den
anzuerkennenden Zwecken des Betreibers andererseits zugunsten des Letzteren aus, weil der nur kurzzeitige Eingriff in
Persdnlichkeitsrechte in der sogenannten Sozial- oder Geschéftsphére in der Regel zu dulden ist.

Uberwachung von Mitarbeitern

In allen drei L&ndern ist man sich einig, dass bei der Videotberwachung auf die Personlichkeitsrechte der
Arbeitnehmer in besonderem Malie Riicksicht zu nehmen ist. Denn im Gegensatz zu den nur kurzzeitig erfassten
Kunden sind die Mitarbeiter durch die in den Einkaufsmérkten angebrachten Systeme einer permanenten Uberwachung
ausgesetzt. Die Kameras sind daher in der Regel so auszurichten, dass Mitarbeiter so wenig wie moglich, jedenfalls
aber nicht frontal, ins Bild geraten. Dies geschieht am besten dadurch, dass zum Beispiel bei Arbeitsplatzen am
Verkaufstresen oder an der Kasse die Aufnahmen von hinten tber die Schulter des Mitarbeiters erfolgen (siehe hierzu
auch die Hinweise des eidgendssischen Datenschutzbeauftragten zur Positionierung von Videokameras in
Warenhéusern und in Banken).

Permanente Schreibtischarbeitsplétze sollten gar nicht erfasst oder jedenfalls ausgepixelt beziehungsweise maskiert
werden. Ansonsten ist bei jeder Erfassung von Betriebsabladufen (zum Beispiel Erfassung der Packstation im Lager)
eine Abwégung zwischen den Interessen des Betreibers auf Kontrolle und Beweissicherung einerseits und den

Interessen des Mitarbeiters vor allzu starker Beeintrachtigung seiner Bewegungsfreiheit andererseits abzuwégen. In



Bereichen, in denen die Sicherungsinteressen des Betreibers in besonderem MaRe beruhrt sind (zum Beispiel
Tresorrdume), ist eine dauernde Uberwachung in der Regel gerechtfertigt.

Verbot der Verhaltenskontrolle

Selbst bei einem schonenden Einsatz von Uberwachungskameras sind die damit erhobenen Aufnahmen fiir den
Betreiber und Arbeitgeber durchaus geeignet, auch das Verhalten und die Leistung seiner Arbeitnehmer zu
kontrollieren. Eine Bilddatenerhebung und Auswertung zu diesen Zwecken ist jedoch in allen drei Landern verboten. In
Osterreich bringt dies § 50 a Abs. 5 Satz 2 DSG mit dem Satz ,,Weiters ist die Videoiiberwachung zum Zweck der
Mitarbeiterkontrolle an Arbeitsstatten untersagt® auf den Punkt. Dabei handelt es sich um ein absolutes Verbot, das
auch nicht durch die ausdriickliche Zustimmung des Arbeitnehmers - deren Freiwilligkeit im Arbeitsverhaltnis ohnehin
anzuzweifeln wére - umgangen werden kann (vgl. Beschluss der osterreichischen Datenschutzkommission vom
23.11.2012). Auch in der Schweiz sind Uberwachungs- oder Kontrollsysteme, die das Verhalten der Arbeitnehmer am
Arbeitsplatz Gberwachen sollen, unzul&ssig (vgl. Artikel 26 der Verordnung 3 zum Arbeitsgesetz). Sind derartige
Systeme aus anderen Grlinden (zum Beispiel zur Sicherheits- oder Leistungsuberwachung) erforderlich, sind sie so zu
gestalten und anzuordnen, dass die Gesundheit und Bewegungsfreiheit der Arbeitnehmer dadurch nicht beeintrachtigt
wird. Insofern ist in der Schweiz eine sogenannte ,,Leistungsiiberwachung® zugelassen, wobei jedoch die
VerhdltnisméaRigkeit gewahrt werden muss (vgl. Wegleitung der SECO zur Verordnung 3 zum Arbeitsgesetz).

In Deutschland fehlt es derzeit noch an einem ausdriicklichen gesetzlichen Verbot der Verhaltenskontrolle. Denn der
seit nunmehr (ber zwei Jahre vorliegende Gesetzentwurf zum Beschéftigtendatenschutz, wonach Daten der
Videouiberwachung nicht fiir eine allgemeine Verhaltenskontrolle erhoben, verarbeitet oder genutzt werden dirfen (vgl.
8 32 f. Abs. 2 BDSG), ist immer noch nicht in Kraft gesetzt worden. Es liegen jedoch mehrere
Grundsatzentscheidungen des Bundesarbeitsgerichtes vor, wonach Uberwachungsmafnahmen nicht zu einer
anlassunabhéngigen Leistungs- und Verhaltenskontrolle eingesetzt werden durfen (vgl. BAG, Urteile vom 29.06.2004
und 26.08.2008). Ansonsten kdnnen in Deutschland personenbezogene Daten eines Beschaftigten flir Zwecke des
Beschaftigungsverhéltnisses nur erhoben, verarbeitet oder genutzt werden, wenn dies fiir dessen Durchfiihrung oder
Beendigung erforderlich ist (vgl. 8 32 BDSG). Gleiches gilt in der Schweiz geméaR Artikel 328 b des
Obligationenrechtes. Nach diesen Regelungen diirfte die Bilddatenerhebung in Bezug auf Mitarbeiter jedenfalls zur
Zutrittskontrolle, zur Autorisierung und Authentifizierung sowie zur Wahrnahme von Firsorgepflichten (zum Beispiel
Sicherheit der Beschéftigten) zuldssig sein.

Aufdeckung von Straftaten

In Anbetracht der Tatsache, dass mehr als 50 Prozent aller Vermogensdelikte im Retail-Bereich von Mitarbeitern
begangen werden, liegt es fur den Arbeitgeber nahe, Videokameras auch gezielt zur Aufdeckung derartiger Straftaten
einzusetzen. Dies ist jedoch in allen drei L&ndern nur in eng umschriebenen Grenzen maéglich, da die Verfolgung von
Straftaten in erster Linie Sache der Ordnungsbehdérden ist. So dirfen in Deutschland personenbezogene Daten eines
Beschaftigten zur Aufdeckung von Straftaten nur dann erhoben, verarbeitet oder genutzt werden, wenn zu
dokumentierende tatséchliche Anhaltspunkte den VVerdacht begriinden, dass der Betroffene im
Beschaftigungsverhéltnis eine Straftat begangen hat (vgl. 8 32 Abs. 1 Satz 2 BDSG). Allerdings muss auch in einem
solchen Fall die VerhaltnismaRigkeit gewahrt sein, insbesondere was Art und Ausmaf der Uberwachung im Hinblick
auf den Anlass angeht. Nach herrschender Meinung wird durch diese Vorschrift auch der heimliche Kameraeinsatz bei
Verdacht von Diebstahl oder Unterschlagung legitimiert. Sollte allerdings das Gesetz zum Beschaftigtendatenschutz in
seiner jetziger Form in Kraft treten, wére dies geméaR § 32 e des Entwurfes nicht mehr zuldssig.

In der Schweiz gibt es keine vergleichbaren Vorschriften. Nach Hinweisen des eidgendssischen
Datenschutzbeauftragten ist der Einsatz eines Uberwachungssystems durch den Arbeitgeber zur Aufdeckung von
Straftaten ausnahmsweise zuldssig, wenn Notstand besteht (das heil3t wenn alle anderen Mittel versagt haben und
akuter Handlungsbedarf besteht). Der Arbeitgeber ist aber in solchen Féllen gehalten, sobald als mdglich eine
eventuelle weitere Uberwachung durch die zustandige Behérde bewilligen zu lassen. Dem hat eine Anzeige gegen
Unbekannt voranzugehen, wonach die Uberwachung dann in der Regel richterlich oder gerichtspolizeilich angeordnet
wird. In Osterreich gibt es keine vergleichbaren Regelungen, hier diirfte die Bilddatenerhebung zur Aufdeckung von
Straftaten nur zuldssig sein, wenn dies ausdriicklich durch die Ordnungsbehérden angeordnet beziehungsweise erlaubt
worden ist.

Mitbestimmung

In allen drei Landern haben Arbeitgeber ihre Mitarbeiter Uber die Einflihrung von Videouberwachungsmalnahmen
zumindest zu informieren. So hat der Betriebsinhaber nach dem Osterreichischen Arbeitsverfassungsgesetz dem
Betriebsrat Mitteilung zu machen, welche Arten von personenbezogenen Arbeithehmerdaten er automationsunterstiitzt
aufzeichnet und welche Verarbeitungen und Ubermittlungen er vorsieht. Dem Betriebsrat ist auf Verlangen die



Uberpriifung der Grundlagen fur die Verarbeitung und Ubermittlung zu ermoglichen (vgl. § 91 Abs. 2 ArbVG). Auch
in der Schweiz muss der Arbeitgeber dafir sorgen, dass alle in seinem Betrieb beschéftigten Arbeithehmer ausreichend
und angemessen informiert und angeleitet werden uber die bei ihren Tatigkeiten auftretenden Gefahren sowie Uiber die
MafRnahmen der Gesundheitsvorsorge zu deren Verhitung (vgl. Artikel 5 der Verordnung Nr. 3 zum Arbeitsgesetz).
Hierunter ist auch die Einfilhrung von technischen Uberwachungssystemen zu subsumieren. Vergleichbare
Informationspflichten ergeben sich in Deutschland aus dem Betriebsverfassungsgesetz beziehungsweise dem
Bundesdatenschutzgesetz.

Rechtslage in Deutschland

Inshesondere aber unterliegt die Einflihrung von VideouberwachungsmalRnahmen auch der arbeitsrechtlichen
Mitbestimmung. So ist in Deutschland der Betriebsrat gemaR § 87 Abs. 1 Nr. 6 Betriebsverfassungsgesetz bei der
Einfuhrung und Anwendung technischer Einrichtungen, die dazu bestimmt sind, das Verhalten oder die Leistung der
Beschaftigten zu Uberwachen, in jedem Falle zu beteiligen. Dabei reicht es aus, dass diese Einrichtungen zu einer
Verhaltens- beziehungsweise Leistungskontrolle lediglich geeignet sind, was bei Videolberwachungsanlagen stets der
Fall ist. Das Mitbestimmungsrecht realisiert sich in der Regel durch den Abschluss von Betriebsvereinbarungen, die im
Ubrigen auch nach Datenschutzrecht eine legitimierende Rechtsgrundlage fiir die Datenerhebung darstellen
(sogenannte ,,andere Rechtsvorschrift“ i. S. v. 8§ 4 Abs. 1 BDSG). In der zwischen Arbeitgeber- und
Arbeitnehmervertretung ausgehandelten Betriebsvereinbarung sind die einzufiihrenden MalRnahmen sowie die
technischen Parameter des Uberwachungssystems detailliert zu beschreiben.

Des Weiteren werden konkrete Regelungen Uber die Zugangs- und Zugriffsberechtigung, Uber die Auswertung der
Daten (zum Beispiel Vier-Augen-Prinzip), Gber die Speicherung, Léschung sowie Nutzung und Weitergabe der
Bilddaten aufgestellt. Zumeist enthalten derartige Betriebsvereinbarungen auch Bestimmungen, nach denen die
beschlossenen MaRnahmen in regelméaRigen Abstanden auf deren Sinnhaftigkeit Uberprift werden. Erfahrungsgeman
verlangt der Betriebsrat in den Verhandlungen gréfere Einschrankungen des Kameraeinsatzes, als nach
Datenschutzrecht moglich und aus Sicherheitsgriinden geboten wére. Kommt daher eine Einigung Uber den Abschluss
der Vereinbarung nicht zustande, so kann in Deutschland die Einigungsstelle eingerufen werden (vgl. 8 87 Abs. 2

i. V. m. 8 76 Betriebsverfassungsgesetz), welche auf Antrag des Arbeitgebers die Zustimmung des Betriebsrates durch
einen eigenen Spruch ersetzen kann. Sind die Parteien mit diesem Spruch nicht einverstanden, so ist eine
arbeitsgerichtliche Uberpriifung im Instanzenweg moglich.

Rechtslage in Osterreich

In Osterreich hingegen kann der Arbeitgeber die Zustimmung des Betriebsrates zur Einfiihrung derartiger Systeme
nicht erzwingen. Zwar sieht auch hier das einschldgige Arbeitsverfassungsgesetz den Abschluss von
Betriebsvereinbarungen in Bezug auf ,,MalRnahmen zur menschengerechten Arbeitsgestaltung™ vor (vgl. 8 97 Abs. 1
Ziffer 9 ArbVVG). Die Zustimmung des Betriebsrates kann im Streitfall aber nur dann durch eine Entscheidung der
Schlichtungsstelle ersetzt werden, wenn es um die Einfiihrung von Systemen zur automationsunterstiitzenden
Ermittlung, Verarbeitung und Ubermittlung von personenbezogenen Daten des Arbeitnehmers geht (vgl. § 96 a Abs. 1
ArbVG). Handelt es sich hingegen um die Einfiihrung von KontrollmalRnahmen und technischen Systemen zur
Kontrolle der Arbeitnehmer, die deren Menschenwiirde beriihren (kénnen) (vgl. § 96 Abs. 1 Ziffer 3 ArbVG), ist dieser
Rekurs nicht méglich. In Osterreich geht die herrschende Meinung davon aus, dass Videoiiberwachungsmafinahmen in
jedem Falle die Menschenwirde von Arbeitnehmern beriihren, sodass der Betriebsrat im Streitfall die Einfuhrung der
Videotiberwachung blockieren kann.

Rechtslage in der Schweiz

In der Schweiz hingegen kdnnen die Arbeitnehmervertretungen noch nicht einmal den Abschluss von
Betriebsvereinbarungen einfordern. Zwar stehen diesen gemal Artikel 48 des Bundesgesetzes (iber die Arbeit in
Industrie, Gewerbe und Handel (Arbeitsgesetz) bei ,,Fragen des Gesundheitsschutzes* Mitspracherechte zu, worunter
auch die Einfiinrung von Uberwachungssystemen verstanden wird. Sie haben allerdings nur die Mdglichkeit, hierzu
Vorschlage und Anregungen vorzubringen. Der Arbeitgeber darf die berechtigten Anliegen der Arbeitnehmer auch
nicht nur lediglich zur Kenntnis nehmen. Setzt er sich tber diese Bedenken und Hinweise hinweg, so hat er seine
Entscheidungen den Arbeitnehmervertretungen gegentber zu begriinden. Weitere Pflichten bestehen hingegen nicht.
Insofern findet eine gerichtliche Uberpriifung der eingefiihrten Uberwachungsmafnahmen nur dann statt, wenn
einzelne Arbeitnehmer hiergegen vorgehen.

Derartige Moglichkeiten stehen natirlich auch den Arbeitnehmern in Deutschland und in Osterreich zur Verfiigung.
Wurden jedoch zuvor Betriebsvereinbarungen mit den Personalvertretungen abgeschlossen, so sind diesen Klagen in
der Regel keine grofRen Erfolgschancen beizumessen.



Sonstige Pflichten in Bezug auf die Bilddatenbearbeitung

In Anbetracht der Tatsache, dass aufgezeichnete Daten einem besonderen Missbrauchsrisiko unterliegen, enthalten die
Rechtsordnungen aller drei L&nder ausfiihrliche Regelungen dariiber, wie die Weitergabe von Daten, deren Ldschung,
deren Schutz vor missbrauchlicher Verwendung, deren Bearbeitung durch Dritte etc. zu gestalten ist. Des Weiteren
enthalten die Datenschutzgesetze Bestimmungen tiber Melde- und Registrierungspflichten sowie iber die
Durchfiihrung von datenschutzrechlichen Vorabkontrollen. Im Detail bestehen jedoch eine Reihe von Unterschieden,
auf die nachfolgend naher eingegangen werden soll.

Weitergabe von Bilddaten

In allen drei L&ndern ist man sich einig, dass Videoaufzeichnungen nur in Verdachtsféllen beziehungsweise bei
konkreten Anhaltspunkten ausgewertet werden diirfen. In der Schweiz ergibt sich dies aus Art. 4 Abs. 3 des
Datenschutzgesetzes, wonach Personendaten nur zu dem Zweck bearbeitet werden dirfen, der bei der Beschaffung
angegeben wurde, aus den Umsténden ersichtlich oder gesetzlich vorgesehen ist. Ahnliches lasst sich aus § 6 Abs. 1
des DSG-Osterreich ableiten. In Deutschland ist die Verarbeitung oder Nutzung der durch die Beobachtung erhobenen
Daten nur zuléssig, wenn sie zum Erreichen des verfolgten Zwecks erforderlich ist und keine Anhaltspunkte bestehen,
dass schutzwirdige Interessen der Betroffenen Gberwiegen (vgl. 8 6 b Abs. 2 BDSG).

Fur einen anderen Zweck diirfen die Bilddaten in Deutschland nur verarbeitet oder genutzt werden, soweit dies zur
Abwehr von Gefahren fiir die staatliche und 6ffentliche Sicherheit sowie zur Verfolgung von Straftaten erforderlich ist
(8 6 b Abs. 2 Satz 2 BDSG). Danach ist eine Weitergabe der Aufzeichnungen (Ubermittlung) nur zu Zwecken der
polizeilichen Pravention und/oder Strafverfolgung zulassig. Gleiches gilt geméaR § 50 a Abs. 6 DSG-Osterreich. Danach
verletzt die Ubermittlung von Videodaten an Behorden dann nicht die Geheimhaltungsinteressen der Betroffenen, wenn
beim Auftraggeber der begriindete Verdacht besteht, die Daten kénnten eine von Amtswegen zu verfolgende
gerichtlich strafbare Handlung dokumentieren. Dies schlie8t sogenannte ,,Zufallsfunde® ausdriicklich mit ein. Die
Ubermittlung setzt allerdings voraus, dass die Behdrden die Herausgabe als Beweismittel fordern kénnen. Derartige
Befugnisse ergeben sich in Osterreich aus § 109 StPO (Sicherstellung, Beschlagnahme) beziehungsweise § 19 AVG
(mitzubringende Beweismittel). In der Schweiz ergibt sich die zweckgebundene Weitergabe von Bilddaten aus den
allgemeinen Grundsétzen in Art. 4 Abs. 3 DSG (siehe oben).

Protokollierungs- und Léschungspflichten

Nach § 50 DSG Osterreich ist jeder Verwendungsvorgang einer Videotiberwachung beim Bearbeiter zu protokollieren.
Alle Zugriffe und Verwendungen sind mit Angabe des Ortes und der Zeit, der Art der Verwendung und der Person des
Verwenders zu erfassen und zu dokumentieren. Derart konkrete Protokollierungspflichten sehen die deutschen und
schweizerischen Datenschutzregelungen nicht vor.

In allen drei L&ndern ist man sich jedoch einig, dass aufgezeichnete Daten spétestens dann zu l6schen sind, wenn sie
zur Erreichung des Zwecks nicht mehr erforderlich sind oder schutzwiirdige Interessen einer weiteren Speicherung
entgegenstehen (vgl. z. B. 8 6 b Abs. 5 BDSG). In der Schweiz wird die Léschungspflicht aus den
Zweckbindungsgrundsatzen aus Art. 4 Abs. 3 DSG abgeleitet, ohne dass konkrete Léschungsfristen vorgegeben
werden. Dies ist in Osterreich anders, wonach aufgezeichnete Daten spétestens nach 72 Stunden zu léschen sind (vgl. §
50 DSG). Aushahmen ergeben sich, wenn der Beweis zu sichern ist (Abspeichern der relevanten Sequenz) oder wenn
die Daten an Sicherheitshehdrden gemal § 50 a Abs. 6 zu Ubermitteln sind. Will ein Unternehmen die Daten langer
speichern, so ist dies gegeniiber der Datenschutzkommission (DSK) als Aufsichtsbehdrde ausfihrlich zu begrinden.
Eine langere Frist wird von der DSK in der Regel nur akzeptiert, wenn dies aus besonderen Griinden zur
Zweckerreichung regelmaRig erforderlich ist.

Malnahmen zum Schutz der Daten

Nach allen drei Datenschutzgesetzen miissen Personendaten vom Betreiber durch angemessene technische und
organisatorische MaRnahmen gegen unbefugtes Bearbeiten geschiitzt werden (vgl. § 9 BDSG, § 15 DSG-Osterreich,
Art. 7 DSG-Schweiz). Insbesondere hat der Bearbeiter die Daten vor Missbrauch, Verlust, Beschadigung zu schiitzen,
das heit die Vertraulichkeit, die Verfligharkeit und die Integritat der Daten sicherzustellen. Einzelheiten hierzu sind in
Deutschland in einer Anlage zu § 9 BDSG und in der Schweiz in den Art. 8 und 9 der VDSG (Verordnung zum DSG)
geregelt. Dies betrifft bei automatisierter Bearbeitung von Daten insbesondere die Zutrittskontrolle, die
Zugangskontrolle, die Weitergabekontrolle, die Speicherkontrolle, die Benutzer- und Zugriffskontrolle sowie die
Eingabekontrolle. In Osterreich sind diese MaBnahmen in Abs. 2 von § 14 DSG geregelt.



Alle drei Datenschutzgesetze enthalten auch Vorschriften Gber die sogenannte Auftragsdatenverarbeitung. Danach
muss der Auftraggeber sicherstellen, dass der mit der Bearbeitung beauftragte Dritte sémtliche Regelungen (ber die
Datensicherheit in eigener Person gewihrleistet (vgl. § 11 BDSG, §8 10 und 11 DSG Osterreich und Art. 10 a DSG
Schweiz). Dem Dritten sind also s&émtliche datenschutzrechtlichen Pflichten vertraglich zu {ibertragen, wobei der
Auftraggeber fir Pflichtverletzungen des Dritten haftbar bleibt. In Deutschland und in Osterreich sind Vereinbarungen
zwischen dem Auftraggeber und dem Dienstleister tiber die ndhere Ausgestaltung ihrer Pflichten schriftlich
festzuhalten.

Melde- und Registrierungspflichten, Vorabkontrolle

Was die Melde- und Registrierungspflichten sowie die sogenannte datenschutzrechtliche Vorabkontrolle angeht, so
findet man in den drei L&ndern derzeit noch unterschiedliche Regelungen.

Rechtslage in Deutschland

Gemal} § 4 d Abs. 1 BDSG sind Verfahren automatisierter Datenverarbeitungen vor ihrer Inbetriebnahme von den
Betreibern der zustdndigen Aufsichtsbehdrde zu melden. Dabei handelt es sich in Deutschland um die jeweiligen
Landesdatenschutzbeauftragten, deren Befugnisse in § 38 BDSG geregelt sind. Eine Meldepflicht entfallt jedoch, wenn
das Unternehmen einen Beauftragten fiir den Datenschutz bestellt hat. Hierzu sind alle nicht 6ffentlichen Stellen
verpflichtet, bei denen mehr als neun Personen standig mit der automatisierten Verarbeitung von personenbezogenen
Daten beschaftigt sind (vgl. § 4 f Abs. 1 BDSG). Dies dirfte bei Unternehmen aus dem Retail-Bereich regelméRig der
Fall sein.

Soweit automatisierte VVerarbeitungen besondere Risiken fir die Rechte und Freiheiten der Betroffenen aufweisen, ist
durch den Datenschutzbeauftragten vor Beginn der Verarbeitung geméaR 8§ 4 d Abs. 5 eine sogenannte VVorabkontrolle
durchzufiihren. Besondere Risiken sind insbesondere dann gegeben, wenn die Verarbeitung der Daten geeignet ist, die
Personlichkeit der Betroffenen zu bewerten einschlieBlich seiner Fahigkeiten, seiner Leistung oder seines Verhaltens.
Dies ist bei der Auswertung von Videodaten in der Regel mdglich, sodass der Betrieb von Videouberwachungsanlagen
stets einer innerbetrieblichen Vorabkontrolle unterliegt. Die Unternehmen haben mit anderen Worten die von ihnen
bestellten Datenschutzbeauftragten in jedem Falle vorher mit der Sache zu befassen, bevor eine
Videouiberwachungsanlage in Betrieb geht. Sind sich Unternehmen und Datenschutzbeauftragte (iber die
RechtmaRigkeit der Mallnahmen nicht einig, so kann sich der betriebliche Datenschutzbeauftragte zur weiteren Klarung
an die Aufsichtsbehdrde wenden.

Rechtslage in Osterreich

In Osterreich unterliegen Videoliberwachungen grundsitzlich der Meldepflicht bei der zentralen
Datenschutzkommission zum Zwecke der Registrierung im dort gefiihrten Datenverarbeitungsregister. Die tber das
Internet zu erfolgende Meldung hat Folgendes mindestens zu enthalten: Daten des Auftraggebers, Zweck der zu
registrierenden Datenanwendung und ihre Rechtsgrundlagen, konkrete Ortlichkeit der Videotiberwachung,
Ausflihrungen zur VerhéltnismaRigkeit, Angaben zum Systemablauf, Angaben zu Hinweisschildern etc. Eine Meldung
ist mangelhaft, wenn Angaben fehlen, offenbar unrichtig, unstimmig oder so unzureichend sind, dass diejenigen, die in
das Register Einsicht nehmen, keine hinreichenden Informationen tber die Wahrung ihrer schutzwiirdigen
Geheimhaltungsinteressen erhalten. Nach derzeitiger Rechtslage sind Videouberwachungen dann von der Meldepflicht
ausgenommen, wenn es sich um Félle der Echtzeitiiberwachung handelt (sogenanntes Monitoring) oder wenn eine
Speicherung auf einem analogen Speichermedium erfolgt (vgl. § 50 ¢ Abs. 2 DSG-Osterreich).

Nicht anmeldepflichtig sind des Weiteren Uberwachungsmanahmen, die einer sogenannten ,,Standardanwendung*
entsprechen. Hierbei handelt es sich um VideotiberwachungsmafRnahmen in éffentlich zugénglichen
Bankrdumlichkeiten, bei Juwelieren, Gold- und Silberschmieden, Handel mit Antiquitten und Kunstgegenstanden,
Tabak-Trafiken, Tankstellen und bebauten Privatgrundstiicken. Nach der jungst aktualisierten Standard- und
Musterverordnung 2004 setzt dies allerdings voraus, dass die Videoiiberwachung verschliisselt vorgenommen wird und
eine Loschung der Daten nach 72 Stunden erfolgt.

Der Vollbetrieb einer Videotiberwachung darf unmittelbar nach Abgabe der Meldung aufgenommen werden, wenn der
Auftraggeber in der Meldung zusagt, die Videoliberwachungsdaten zu verschliisseln und durch Hinterlegung des
einzigen Schlissels bei der DSK sicherzustellen, dass eine Auswertung nur im begriindeten Anlassfall durch eine
bestimmte Stelle stattfindet. Dies ist fiir den Retail-Bereich in der Regel nicht praktikabel, weil die standigen
Vorkommnisse einer Aufklarung vor Ort erfordern. Insofern bedarf es bei der Videolberwachung durch Kaufhéuser
und Supermadrkte in der Regel einer ,,hédndischen* VVorabkontrolle durch die DSK, weil die Videoaufzeichnungen im
Zweifel immer auch sensible Daten, jedenfalls aber strafrechtlich relevante Daten enthalten kénnen, was eine Prufung
durch die DSK erforderlich macht (vgl. § 18 Abs. 2 i. V. m. § 20 DSG).



Insofern sollten sich die Unternehmen bei der Anmeldung ihrer beabsichtigten Videolberwachung Miihe geben. Ergibt
die Prufung durch die DSK eine Mangelhaftigkeit der Meldung, so ist dem Auftraggeber innerhalb von zwei Monaten
nach deren Eingang die Verbesserung unter Setzung einer angemessenen Frist aufzutragen. Wird dem
Verbesserungsauftrag nicht entsprochen, ist die Registrierung unter Hinweis auf die beanstandeten Punkte schriftlich
abzulehnen. Wird die Anwendung dann vom Auftraggeber formlich beantragt, erfolgt die Ablehnung durch Bescheid
der DSK, gegen den kein Rechtsmittel mehr gegeben ist.

Das zentrale Registrierungsverfahren steht in Osterreich in der Kritik, weil die DSK die Flut von
Registrierungsantragen kaum noch bewéltigen kann. Aus diesem Grunde ist beabsichtigt, durch eine entsprechende
Gesetzesanderung eine Vorabkontrolle nach dem deutschen Muster durch bei den Unternehmen angesiedelte
Datenschutzbeauftragten durchfiihren zu lassen.

Rechtslage in der Schweiz

Auch in der Schweiz miissen Datensammlungen geméal Artikel 11 a DSG grundsétzlich angemeldet werden, wenn
besonders schiitzenswerte Personendaten oder Personlichkeitsprofile bearbeitet werden. Nach herrschender Meinung ist
dies bei Videodaten aber nicht der Fall, sodass in der Schweiz - anders als in Deutschland und Osterreich - eine
Anmeldung nicht erforderlich ist. Auch sieht das DSG-Schweiz staatliche VVorabkontrollen fir privaten
Datenverarbeitungen nicht vor. Gleiches gilt fiir die betrieblich bestellten Datenschutzbeauftragten, denen eine solche
Aufgabe durch das DSG nicht zugewiesen ist. Allerdings pruft der betriebliche Datenschutzbeauftragte nach Artikel

12 b der Verordnung zum DSG die Bearbeitung von Personendaten und empfiehlt KorrekturmaBnahmen, wenn er
feststellt, dass Datenschutzvorschriften verletzt wurden. Insofern ist auch in der Schweiz zu empfehlen, den
betrieblichen Datenschutzbeauftragten vor Einfuhrung der Videolberwachung in die Planung mit einzubeziehen, um
spatere Streitigkeiten zu vermeiden.

Sanktionen und zivilrechtliche Anspriiche

Die Verletzung von Datenschutzbestimmungen gilt bei vielen Unternehmen immer noch als ,,Kavaliersdelikt“. Um
dem zu begegnen, sehen die Datenschutzgesetze in allen drei Landern Sanktionsmdglichkeiten durch die zustandigen
Behdorden vor. Darliber hinaus kdnnen die Betroffenen nach dem Zivilrecht Unterlassungs- und sogar
Schadensersatzanspriiche gegen die Betreiber rechtswidriger UberwachungsmaBnahmen geltend machen.

Befugnisse der Datenschutzbeauftragten

Die Kompetenzen der nationalen Datenschutzbeauftragten fallen in den drei Landern unterschiedlich aus. So kann der
Eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) nach Aufklarung von streitigen Sachverhalten
lediglich Empfehlungen abgeben. Wird diesen Empfehlungen nicht gefolgt oder diese von den Betreibern abgelehnt, so
kann er die Angelegenheit dem Bundesverwaltungsgericht zum Entscheid vorlegen (Artikel 29 DSG). Auch in
Osterreich kann die Datenschutzkommission im Falle eines begriindeten Verdachtes (etwa aufgrund einer Anzeige von
Betroffenen) konkret Datenanwendungen auf die Verletzung geschiitzter Rechte Uiberprifen. Wird den sodann von der
DSK ausgesprochenen Empfehlungen nicht entsprochen, so kann die DSK von Amts wegen Strafanzeige erstatten oder
bei schwerwiegenden VerstdRen durch Auftraggeber des privaten Bereichs Klage vor dem zustandigen Gericht erheben
(vgl. § 30 DSG Osterreich).

Die weitere Verfolgung der VerstéRe obliegt daher den Gerichten, wonach die Strafgerichte gemaR § 52 DSG bei
Ubertretungen der Schutzbestimmungen Strafen erlassen kénnen. Grobe Verwaltungstibertretungen sind danach mit
Geldstrafe bis zu 25.000 Euro zu ahnden. Wer Daten ermittelt, verarbeitet oder ubermittelt, ohne seine Meldepflicht
erflllt zu haben oder eine Datenanwendung auf eine von der Meldung abweichende Weise betreibt, begeht eine
Verwaltungstibertretung, die mit Geldstrafe bis zu 10.000 Euro geahndet wird. Datenanwendung in Gewinn- oder
Schadigungsabsicht kénnen in Osterreich sogar mit Freiheitsstrafe bis zu einem Jahr bestraft werden.

In Deutschland kann die Aufsichtsbehérde (dabei handelt es sich um die jeweiligen Landesdatenschutzbeauftragten)
gemal § 38 BDSG nicht nur streitige Sachverhalte aufklaren, sondern auch MalRnahmen zur Beseitigung festgestellter
technischer oder organisatorischer Méangel anordnen. Bei schwerwiegenden VerstdRen/Mangeln (insbesondere
Persdnlichkeitsrechtsverletzungen) kann die Aufsichtsbehdrde sogar den Einsatz einzelner Verfahren untersagen, wenn
die VerstdRe/Méangel trotz Verhangung eines Zwangsgeldes nicht in angemessener Zeit beseitigt sind. Dartiber hinaus
stellt die unbefugte Erhebung, Verarbeitung und Ubermittlung personenbezogener Daten eine Ordnungswidrigkeit dar,
die von der Aufsichtsbehtrde gemal’ § 43 BDSG mit BuRgeldern bis zu 300.000 Euro geahndet werden kann.



Schadensersatzanspriiche der Betroffenen

Gemal Artikel 15 DSG-Schweiz richten sich Klagen zum Schutz der Persénlichkeit nach den Artikeln 28, 28 a sowie
28 e des schweizerischen Zivilgesetzbuches. Danach kann die klagende Partei insbesondere verlangen, dass die
Datenverarbeitung gesperrt wird, keine Daten an Dritte bekannt gegeben oder die Personendaten berichtigt oder
vernichtet werden. Anspriiche Privater wegen Verletzung ihrer Rechte auf Geheimhaltung, auf Richtigstellung oder auf
Loschung gegen Rechtstrager, die in Form des Privatrechtes eingerichtet sind, sind auf dem Zivilrechtsweg geltend zu
machen (vgl. § 32 Abs. 1 DSG). Danach hat ein Auftraggeber, der Daten schuldhaft entgegen den Bestimmungen des
DSG verwendet hat, dem Betroffenen den erlittenen Schaden nach den allgemeinen Bestimmungen des biirgerlichen
Rechts zu ersetzen (vgl. 8 33 Abs. 1 DSG). Diese sehen einen Schadensersatzanspruch unter anderem dann vor, wenn
rechtswidrig und schuldhaft in die Privatsphére eines Menschen eingegriffen oder Umstande aus der Privatsphare eines
Menschen offenbart oder verwertet werden (vgl. § 1328 a AGBG - Schweiz).

Auch in Deutschland stehen den Betroffenen Unterlassungsanspriiche geméaR § 1004 i. V. m. § 823 Abs. 2 BGB
i. V. m. 8 6 b BDSG wegen VerstoRes gegen datenschutzrechtliche Regelungen zu. Kommt der Betreiber
entsprechenden Aufforderungen nicht nach, so kénnen die Betroffenen Entschadigungsanspriiche aus § 823 Abs. 2
BGB i. V. m. Artikel 1 und 2 des Grundgesetzes wegen Verletzung von Personlichkeitsrechten geltend machen. Das
Landesarbeitsgericht Frankfurt hat einer Mitarbeiterin beispielsweise einen Entschadigungsanspruch in Héhe von
7.000,00 zugesprochen, weil deren Biiroarbeitsplatz permanent durch eine Kamera an der Eingangstir des Biros
Uiberwacht worden war (vgl. Entscheidung vom 25.10.2010). Das LAG Hamm hat allerdings in einer Entscheidung
vom 25.09.2012 klargestellt, dass ein Arbeitnehmer zunéchst erfolglos Unterlassungsanspriiche geltend machen muss,
bevor ihm materieller Schadensersatz zusteht.

In Osterreich sind gemaR § 32 Abs. 1 DSG Anspriiche wegen Verletzung der Rechte einer Person auf Geheimhaltung,
auf Richtigstellung oder auf Léschung personenbezogener Daten ebenfalls auf dem Zivilrechtsweg geltend zu machen.
Gleiches gilt fir Schadensersatzanspriiche, die nach den allgemeinen Bestimmungen des Biirgerlichen Rechts
durchzusetzen sind (vgl. § 33 Abs. 1 DSG). Anspruchsgrundlage ist hier § 1328 a AGBG, wonach eine
Schadensersatzpflicht besteht, wenn rechtswidrig und schuldhaft in die Privatsphére eines Menschen eingriffen wird
oder wenn Umsténde aus der Privatsphére eines Menschen offenbart und verwertet werden.

Gerichtsverwertbarkeit
RechtmaBig erlangte Bilddaten

RechtmaRig erlangte Bilddaten kdnnen vor Gericht immer als Beweismittel eingesetzt werden. Dies gilt sowohl fur die
Verfolgung zivilrechtlicher Anspriiche (zum Beispiel Schadensersatz wegen Sachbeschadigung oder Diebstahl) als
auch fur Anspriche in arbeitsgerichtlichen Verfahren (z. B. Kiindigung von Mitarbeitern wegen aufgedeckter
Diebstéhle). Die Verwertung im Prozess setzt allerdings voraus, dass die Bilddaten eine Identifizierung des Téters (und
Beklagten) zulassen. Die richtige Auflésung, der richtige Kamerawinkel und die Qualitit des eingesetzten
Kamerasystems spielen hier eine wichtige Rolle. Unternehmen im Retail-Bereich sollten deshalb bei der
Kameratechnik nicht an der falschen Stelle sparen. Des Weiteren muss sichergestellt sein, dass eine Manipulation der
Bilder von der Aufnahme bis zur Vorlage bei Gericht technisch ausgeschlossen ist (sogenannte ,,geschlossene
Beweiskette*). Auch hier sollten die Unternehmen Kamerasysteme verwenden, deren Software Zeitstempel vergeben
und Félschungen technisch ausschlieRen.

Rechtswidrig erlangte Bilddaten

Soweit Privatpersonen beziehungsweise Unternehmen Bilddaten unter der Verletzung datenschutzrechtlicher
Bestimmungen erheben, gibt es in Bezug auf deren VVerwertung in allen drei L&ndern keine ausdriicklichen gesetzlichen
Regeln. Anders als zum Beispiel nach der Rechtslage in den Vereinigten Staaten besteht kein zwingendes
Beweisverwertungsverbot. Man ist sich vielmehr einig, dass eine Verwertung zumindest bei schweren Straftaten
zugelassen werden sollte. So hat etwa in der Schweiz das Strafgericht Kanton Basel rechtswidrig erhobene
Videoaufzeichnungen fiir den Nachweis einer Brandstiftung zugelassen (vgl. Entscheidung vom 09.01.2004).
Ansonsten soll eine Abwégung zwischen dem Interesse der Wahrheitsfindung/Strafverfolgung einerseits gegeniiber
dem Interesse des Betroffenen stattfinden, dass von seinen Daten nicht in personlichkeitsrechtsverletzender Form
Gebrauch gemacht wird. Bei dieser Abwagung spielt auch eine Rolle, in welcher Weise gegen datenschutzrechtliche
Bestimmungen verstoRen wurde. So diirfte eine unzuléssige Uberwachung in der Privat-/Intimsphére schwerer wiegen,
als zum Beispiel ein VerstoR gegen Kennzeichnungspflichten.

Die deutsche Rechtsprechung hat die Verwendung heimlicher Videoaufnahmen zur Durchsetzung von zivilrechtlichen
Schadensersatzanspriichen bisher regelméRig verneint (zum Beispiel verdeckte Uberwachung einer Waschkiiche, OLG



Kéln, Entscheidung vom 05.04.2003). In Osterreich wurde die Beweisverwertung rechtswidrig erlangten Beweismittel
in Zivilprozessen hingegen dann bejaht, wenn dies aufgrund einer ,,Notsituation* geboten war, etwa um einem
Prozessbetrug zu begegnen (vgl. OGH vom 19.10.1999).

Soweit es um die verdeckte Videoiiberwachung von Arbeitnehmern geht, liegen in Deutschland unterschiedliche
Entscheidungen vor. Gegen eine generelle Beweisverwertung spricht sich das Arbeitsgericht Frankfurt in einer
Entscheidung vom 25.01.2006 aus, weil ansonsten der GesetzesverstoR durch den Arbeitgeber ohne Folgen bliebe. Das
Bundesarbeitsgericht hat hingegen in einer jlingsten Entscheidung vom 21.06.2012 klargestellt, dass verdeckte
Aufnahmen im Ausnahmefall verwendet werden kénnen, wenn zuvor alle anderen Mdéglichkeiten zum Nachweis einer
Straftat erfolglos geblieben sind, sich der Arbeitgeber daher in einer notwehréhnlichen Lage befindet.

Zusammenfassung

Wie dargelegt, findet eine Videouberwachung im Retail-Bereich nicht im ,rechtsfreien Raum* statt. Vielmehr haben
die Betreiber in allen drei Landern, das heift in Deutschland, Osterreich und der Schweiz, die einschligigen
datenschutzrechtlichen und arbeitsrechtlichen VVorschriften zu beachten. Immerhin geht es um die Erhebung und
Bearbeitung personenbezogener Daten, die aufgrund des damit verbundenen Eingriffs in Personlichkeitsrechte einem
besonderen Schutz unterliegen. Insofern sollte stets eine datenschutzrechtliche VVorabkontrolle der geplanten
MaRnahmen stattfinden. Auf dieser Grundlage sollte man dann in Verhandlungen mit den Vertretern der Beschéftigten
eintreten, um angemessene betriebliche Regelungen zum Einsatz der Videotliberwachungstechnik zu finden.

Allerdings sollten sich die Betreiber sinnvolle sicherheitstechnische Lésungen nicht von ,,Bedenkentréagern* unnétig
klein reden lassen. Die einschlégigen Gesetze erlauben bei kreativer Auslegung h&ufig mehr, als Datenschitzer und
Betriebsrate denken. Hier kommt es auf Seiten der Betreiber auf sichere Rechtskenntnisse, gute Argumente und
selbstbewusste Verhandlungsfihrung an. Im Zweifelsfall sollte stets kompetenter rechtlicher Rat eingeholt werden.



