Sicherheitsmarkt

Lernen unter Video-Kontrolle?

Strenge Kriterien gelten
auch fiir Kamera-Attrappen

Schulleiter und Schultréger sind fiir die Sicherheit an ihren Einrichtungen verantwortlich. Die Budgets
sind knapp. Abschreckende Wirkung bei geringeren Kosten kénnten Kamera-Attrappen bieten.
Verantwortliche sowie Sicherheitsberater sollten jedoch wissen: Fiir den Datenschutz macht es in der
Regel keinen Unterschied, ob die Videoiiberwachung echt oder nur vorgetiuscht ist. Ratsam ist es,

in beiden Féllen die strengen Vorgaben einzuhalten.

' & Von Dr. Ulrich Dieckert,
: Berlin

Um Vandalismus, Diebstdhle und Ge-
walttdtigkeiten in den Griff zu bekom-
men, setzen Schulen immer hdufiger das
Mittel der Videoliberwachung ein. Si-
cherheitsfirmen haben diesen ,neuen®
Markt erkannt und bieten unterschiedli-
che Losungen an. Hierzu gehoren neben
Kamera-Attrappen unter anderem auch
Anlagen nach dem aus der Verkehrs-
Uberwachung bekannten Starenkasten-
Prinzip, denen man nicht ansehen kann,
ob diese mit einer Kamera bestiickt sind
oder nicht. Etliche Stddte und Gemeinde
sollen sich dieses Mittels zur Ausstat-
tung von Schulen bereits bedienen, wo-
bei die mitgelieferte Kameratechnik im
wechselweisen Einsatz ist.*

Wie der Verfasser dieses Artikels bereits
in einem Interview in WIK 5/ 2012 zur
rechtlichen Zulassigkeit der Videotuiber-
wachung in Schulen ausfiihrte, sind
beim Einsatz von Kameras an Schulen
die einschlagigen datenschutzrechtli-
chen Regelungen der jeweiligen Lan-
desdatenschutzgesetze bzw. Schulge-
setze zu beachten. Dabei ist es unerheb-
lich, ob es sich bei den installierten Sys-
temen um ,scharf geschaltete“ Kame-
ras handelt oder ob lediglich ein soge-
nannter ,Dummy* installiert wurde.

*z. B.die Stadt Bad Oeynhausen, die Grund-
schulen entsprechend ausgeriistet hat

Zwar wird zum Beispiel in § 6 Bundes-
datenschutzgesetz (BDSG) nur auf die
,Beobachtung®, und damit auf die tat-
sachliche Betdtigung einer optisch-
elektronischen Einrichtung abgestellt.
Andererseits sind aber auch Kamera-
Attrappen geeignet, durch den damit
ausgelosten Kontroll- und Anpassungs-
druck in Grundrechte der sich beobach-
tet filhlenden Betroffenen einzugrei-
fen, so dass die einschldgigen Vorschrif-
ten nach Uberwiegender Meinung in
Rechtsprechung und Kommentierung
analog anzuwenden sind. Aus Sicht des
Autors sollten gerade Kommunen die
sicherste rechtliche Losung wéahlen und
alle Verfahrensschritte beachten, die
auch bei Einfiihrung einer echten Vi-
deoliberwachung erforderlich wéren.
Insofern ist - auch bei Verwendung von
Dummys - in Bezug auf jeden gewahl-
ten Standort zu prifen, ob die daten-
schutzrechtlichen Vorgaben eingehal-
ten wurden oder nicht.

In allen Bereichen, in denen sich da-
nach der echte Kameraeinsatz verbie-
tet, wiirde somit auch der Einsatz von
Kamera-Attrappen einen Rechtsver-
stofs bedeuten. So sind Kameras etwa in
sogenannten Tabuzonen wie Umklei-
derdumen und Toiletten absolut verbo-
ten. Unzuléssig ist die Uberwachung
aber auch in allen sonstigen nicht 6f-
fentlich zuganglichen Bereichen, wie
zum Beispiel in Klassen- sowie Lehrer-
zimmern, Fluren und sonstigen Veran-
staltungsrdumlichkeiten, da die dort
stattfindende soziale und padagogische
Interaktion einem besonderen Schutz
unterliegt. Dies gilt auch fiir Schul- und
Pausenhofe, da die dort wahrend der
Schulzeiten anwesenden Schiiler und

Ob aktuell mit oder ohne Kamera bestlickt, ist
nicht erkennbar: Videoliberwachungslésung
,ContraVandalis” der MAB-Meldeanlagenbau
GmbH, Bissendorf. Die Lésung setzt auf Ab-
schreckung nach dem aus der Verkehrsiiber-
wachung bekannten Starenkasten-Prinzip. Be-
troffene wissen nicht, ob sie gerade lber-
wacht werden. Mit dem System lassen sich
laut MAB die datenschutzrechtlichen Vorga-
ben einhalten. Bild: MAB

Lehrer keiner Verhaltenskontrolle aus-
gesetzt werden diirfen. Kamera-Nach-
bildungen konnen zwar nichts beob-
achten oder aufzeichnen und insofern
auch nichts kontrollieren. Betroffene
konnen jedoch nicht unterscheiden, ob
es sich um eine echte oder nur vor-
getduschte Uberwachung handelt, wes-
halb ihnen kein ungezwungenes Ver-
halten mehr maglich ist.

Was die sonstigen offentlich zugangli-
chen Bereiche angeht, also der Ein-
gangsbereich der Schule, Fahrradstan-
der, Parkplédtze, Umfriedungen etc., so
ist eine Videoiiberwachung grundsatz-
lich zulassig, wenn diese erforderlich
ist, um einer konkreten Gefahr zu be-
gegnen. Ist beispielsweise ein beson-
ders hoher ,Fahrradklau“ zu verzeich-
nen oder kommt es auflerhalb der
Schulzeiten héufig zu Einbriichen oder
Vandalismus, so konnen Kameraanla-
gen zum Zwecke der Abschreckung,
aber auch - aufgrund der aufgezeichne-
ten Bilder - zur Strafverfolgung einge-
setzt werden.

© SecuMedia Verlags-GmbH - D-55205 Ingelheim - WIK 2012/6



Sicherheitsmarkt

In diesen Bereichen spricht somit unter
rechtlichen Aspekten nichts dagegen,
die kostenglinstigeren Kamera-Attrap-
pen zu installieren. Allerdings ist auch
in diesen Fillen in geeigneter Form auf
den Umstand der Beobachtung und die
verantwortliche Stelle hinzuweisen.
Diese Pflicht ergibt sich aus § 6 b Absatz
2 BDSG bzw. gleichlautenden Vorschrif-
ten aus den Landesdatenschutzgeset-
zen, die nach iberwiegender Auffas-
sung (s. 0.) auch auf Kamera-Attrappen
anzuwenden sind. Denn die von der
Uberwachung vermeintlich betroffe-
nen Personen sollen zumindest theore-
tisch die Moglichkeit haben, sich dieser
in ihre Personlichkeitsrechte eingrei-

Uber unseren Autor:

Rechtsanwalt Dr. Ulrich Dieckert ist Partner
der Uberértlichen Sozietdt Witt Roschkowski
Dieckert (www.wrd.de). Er hat sich im Bereich
der Sicherheitstechnik auf das Thema Vi-
deotliberwachung spezialisiert. Er berat Unter-
nehmen und Errichterfirmen bei der Einfiih-
rung sicherheitstechnischer Einrichtungen
und vertritt diese bei Auseinandersetzungen
mit Datenschitzern und/oder Personalvertre-
tern. Kontakt: ulrich.dieckert@wrd.de

fenden Mafinahme zu entziehen. In die
gleiche Richtung geht der seit langerem
vorliegende Gesetzentwurf zum Be-
schaftigtendatenschutz, der eine Kenn-
zeichnungspflicht fiir den Fall vorsieht,

dass ,von einer Einrichtung lediglich
der Anschein einer Videouberwachung
ausgeht“. Insofern sollten Schultriger
auch in Bezug auf die Kennzeichnung
den rechtlich sicheren Weg wihlen.

Aus der Sicherheitsforschung

Videoiiberwachung
»,On-Demand”

Videotberwachung ist in Deutschland
eher unbeliebt. Das Fraunhofer IOSB hat
sich mit der Schaffungvon mehr Akzep-
tanz solcher Technologien beschaftigt
und nun einen neuen Ansatz entwi-
ckelt. Als erster Schritt wird empfohlen,
Kameras oder die Hinweisschilder auf
eine Uberwachung mit einem Barcode
auszustatten. Per Smartphone konnten
Passanten dann Informationen uber
den Betreiber und die Verwendung der
Kameradaten erhalten. Ein zweiter An-
satz ist ein System, das es Passanten er-
laubt, liber Gestensteuerung mit den
Kameras zu ,kommunizieren“ und so

beispielsweise ,on
demand“ tuber ei-
nen Fingerzeig das
System in Gang zu
setzen. Die Idee da-
hinter: Wenn eine
Person ihr Auto in

einer  Tiefgarage
aufsucht oder
nachts langere

Wartezeiten an
entlegenen Bushal-
testellen notwen-
dig werden, konnte
sie einer dort installierten Kamera per
Geste den Befehl geben, ,Bitte iiber-
wach mich!“, um eine Ubertragung an
eine besetzte Leitstelle zu starten.
www.iosb.fraunhofer.de

Bild: Fraunhofer IOSB



