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MaBnahmen:

1. Bei Felgen haben sich Felgenschlosser bewéhrt. Sie sind nicht uniber
windlich, aber sie konnten nach Aussage von Fachleuten die Diebstahle
durchaus verhindern.

2. Was die Auspuffanlagen angeht, kann man auch solche Schrauben ver
wenden, die ohne Spezialwerkzeug nicht ohne Weiteres entfernt werden
kdnnen. Da aber die Tater Profis zu sein scheinen, werden sie sich ver
mutlich auch die entsprechenden Werkzeuge beschaffen kdnnen. Den
Versuch mit den Schrauben ist es allemal wert!

3. Es gibt auch Schrauben, bei denen der Kopf ab einem definierten Dreh-
moment an einer Sollbruchstelle abreifdt. Auch diese Schraube lasst sich
wieder |6sen, aber nur mit einem nicht sehr weit verbreiteten Werkzeug.
Die Schraube wurde entwickelt, um den Diebstahl von Solarpaneelen
einzuddmmen. Auf der Herstellerseite findet sich ein Foto der Schraube:
www.secur-screw.de/index.php?id=1.

4. Hilfreich kann es auch sein, die Auspuffanlage an einer moglichst gut
sichtbaren Stelle zu gravieren. Die Auspuffanlagen sind namlich oft von
der Seite her gut sichtbar. Irgendwann kommt das Auto auch mal in eine
andere Werkstatt. Dort kdnnte das geklaute Ersatzteil auffallen.

5. Bei gleich 36 Auspuffanlagen fragt man sich aber auch schon, warum so
viele hochwertige Fahrzeuge auf einem Depotplatz der Handler nicht
professioneller, z. B. durch eine Kameraanlage, Uberwacht werden.

6. Auch Revierwachdienste kdnnen Diebstahle verhindern. Vor allem, wenn
sie unregelmalig auf Patrouille gehen und gelegentlich in kurzen Abstan-
den anrollen.

7 Uber Bewegungsmelder angesteuertes Licht, in Zaunnahe und auf dem
Gelande strategisch platziert, kdnnte — je nach Lage der Standplatze und
der Umfeldsituation — ebenfalls hilfreich sein.

8. Immer hiufiger kommt es vor, dass die Videotechnik solcher AufRenbe-
reiche gleich auf eine Wachzentrale aufgeschaltet wird. So kann man un-
ter Umstanden noch schneller und viel gezielter reagieren. Da der zer
storungsfreie Abbau der Ersatzteile einige Zeit in Anspruch nimmt, beste-
hen grofse Chancen die Tater noch auf frischer Tat zu ertappen. wzm
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Datenschutz/Recht

Zutritts- und Besuchermanagement aus datenschutz- und
arbeitsrechtlicher Sicht

Dr. Ulrich Dieckert ist Partner einer tberortlichen Anwaltskanzlei (www.wrd.
de), die u. a. fUr die Gebaudewirtschaft beratend tatig ist. Im Bereich Sicher
heitstechnik hat sich Dr. Dieckert auf die Themen Videotberwachung, Zutritts-
kontrolle und Brandschutz spezialisiert. Er berat Betreiber und Errichter bei der
Einflhrung sicherheitstechnischer Anlagen und vertritt Unternehmen gegen-
Uber Datenschitzern und Betriebsraten, auch bei der Aushandlung von Be-
triebsvereinbarungen. Dr. Dieckert ist Verfasser zahlreicher Fachbeitrage und
tritt als Referent bei Veranstaltungen der Sicherheitsbranche auf.
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Beim Einsatz von Zutrittsberechtigungs-Systemen (i.d.R. Zutrittskontroll-
systeme ZKS genannt) werden regelmaRig personenbezogene Daten erho-
ben, verarbeitet und genutzt. Dies kann mit den Personlichkeitsrechten der
betroffenen Besucher bzw. Mitarbeiter kollidieren. Denn nach dem Grund-
recht auf informationelle Selbstbestimmung (vom Bundesverfassungsgericht
abgeleitet aus Artikel 1 und Artikel 2 des Grundgesetzes) soll der Einzelne
grundsatzlich selbst entscheiden, wann und innerhalb welcher Grenzen per
sonliche Lebenssachverhalte offenbart werden. Zu den schiitzenwerten Daten
zahlt grundsatzlich auch die Kenntnis, wann sich eine Person an einem be-
stimmten Ort aufgehalten hat. In diese Grundrechte darf nur durch oder auf-
grund eines Gesetzes eingegriffen werden. Die Erhebung und Verarbeitung
personenbezogener Daten ist in Deutschland u. a. im Bundesdatenschutz-
gesetz (BDSG) bzw. den Datenschutzgesetzen der Lander geregelt. Hat man
es mit der Erfassung von Mitarbeiterdaten zu tun, sind dariber hinaus Mitbe-
stimmungsrechte zu beachten.

1. Datenschutzrechtliche Zulassigkeitsvoraussetzungen

Bei der Planung bzw. Einrichtung von ZKS ist daher stets die Ubereinstim-
mung mit datenschutzrechtlichen Regelungen zu prifen, wenn diese Sy-
steme zur Erhebung und Verarbeitung von Personendaten geeignet sind.

Dies ist beim Einsatz von Chipkarten bei Besucher bzw. Mitarbeiteraus-
weisen regelmaRig der Fall, insbesondere wenn dies durch biometrische
Verfahren bzw. durch eine Videokontrolle erganzt wird. Zwar gibt es mitt-
lerweile Systeme, bei denen lediglich eine lokale Verifikation stattfindet,
z. B. wenn biometrische Daten des Kartentragers am Kontrollpunkt mit
dem Template seiner Karte abgeglichen werden, ohne dass der Vorgang
zentral verwaltet wird. Haufig allerdings werden die erhobenen Bewe-
gungs- bzw. Bilddaten gespeichert, um diese zum Zwecke der Zeiterfas-
sung oder Beweissicherung auswerten zu konnen.

a) Durch Einwilligung

Eine solche Datenerhebung und Verarbeitung durch Unternehmen ist
nur zuldssig, wenn dies durch das BDSG oder durch eine andere
Rechtsvorschrift erlaubt ist oder der Betroffene eingewilligt hat (vgl.
§ 4 Abs. 1 BDSG). Eine Einwilligung ist aber nur wirksam, wenn sie
auf der freien Entscheidung des Betroffenen beruht, der zuvor auf den
vorgesehenen Zweck der Erhebung, Verarbeitung oder Nutzung so-
wie auf die Folgen der Verweigerung der Einwilligung hingewiesen
wurde (vgl. § 4 a BDSG). Bei der Zustimmung durch Mitarbeiter wird
die , Freiwilligkeit” von der Rechtsprechung regelmafig in Frage ge-
stellt, weil eine Weigerung das Arbeitsverhéaltnis belasten konnte.
Kommt es allerdings zum Abschluss einer Betriebsvereinbarung (s.
u.), dann wird diese als ,,andere Rechtsvorschrift” i. S. v § 4 Abs. 1
BDSG angesehen, die den Einsatz erlaubt.

b) Bei Wahrung berechtigter Interessen?

Dariber hinaus kann der Betrieb von ZKS auch nach den Generalklau-
seln in § 28 BDSG (Datenerhebung fir Geschaftszwecke) und § 32
BDSG (Datenerhebung flr Zwecke des Beschaftigungsverhéltnisses)
zuléssig sein, wenn die Datenerhebung zur Wahrung berechtigter In-
teressen der verantwortlichen Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass schutzwdrdige Interessen der Betroffe-
nen an dem Ausschluss der Verarbeitung oder Nutzung Uberwiegen.
Diese Voraussetzungen mussen auch bei der Erfassung von Bild-
daten durch VideoUberwachungssysteme erflillt sein, die gemaf der
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Spezialvorschrift in 8 6 b BDSG in 6ffentlich zuganglichen Raumen
grundsétzlich moglich ist. So liegt es im berechtigten Interesse des
Betreibers, sein Objekt vor unbefugtem Eindringen zu schitzen
(Hausrecht), den ungestorten Ablauf des Betriebes bzw. von Veran-
staltungen sicherzustellen und Gefahren fir die betrieblichen Einrich-
tungen und die Mitarbeiter abzuwehren. Erforderlich ist ein Zugangs-
regelungssystem mit Datenerfassung immer dann, wenn kein mil-
deres, gleich gut funktionierendes Mittel moglich ist (z. B. mechani-
sche Losungen, Wachleute etc.). SchlieRRlich muss die Erhebung und
Verarbeitung von Personendaten verhéltnisméaRig sein, es darf also
kein unzumutbarer Eingriff in die Privat- oder Intimsphére vorliegen (z.
B. VideoUlberwachung in \Waschraumen). In seiner Sozialsphéare muss
sich der Betroffene hingegen Eingriffe gefallen lassen, wenn sie ihm
auch nutzen (z. B. Besuchermanagement).

Nach dem Gesetz zur Regelung des Beschéftigungsdatenschutzes (Entwurf)

Was die Erhebung von Beschaftigtendaten im Rahmen der Zutritts-
kontrolle angeht, so soll diese nach den Neuregelungen im Gesetz zur
Regelung des Beschaftigtendatenschutzes grundsatzlich erlaubt sein.
Danach darf der Arbeitgeber z. B. biometrische Merkmale eines Be-
schaftigten erheben, verarbeiten und nutzen, soweit dies aus betrieb-
lichen Grinden zur Autorisierungs- und Authentifikationszwecken er-
forderlich ist (vgl. 8 32 h BDSG, Entwurf). Werden Videodaten erfasst,
so ist der Zweck der , Zutrittskontrolle” kiinftig ausdricklich im neuen
§ 32 f BDSG (Entwurf) als erlaubt erwahnt. Die Erhebung von Bewe-
gungsdaten ist schlieRlich auch dann klnftig maoglich, soweit die
Kenntnis der Daten fir den Arbeitgeber erforderlich ist, um die gegen-
Uber dem Beschéftigten bestehenden Rechte des Arbeitgebers ein-
schlielich der Leistungs- und Verhaltenskontrolle wahrzunehmen
(vgl. § 32 ¢ Entwurf BDSG). Damit verbundene Eingriffe in die Person-
lichkeitsrechte der Beschaftigten sind allerdings nur dann zuldssig,
wenn die Grundséatze der Erforderlichkeit und VerhaltnisméaRigkeit
gewahrt sind. Aufderdem bleiben die Beteiligungsrechte der Interes-
senvertretungen der Beschaftigten auch durch die Neuregelungen
weiterhin unberthrt (§ 32 e Abs. 3 BDSG, Entwurf). Schlief3lich ist
derzeit ungewiss, ob und wann dieser seit 2010 vorliegende Gesetz-
entwurf in Kraft treten wird.

Weitere Pflichten im Umgang mit den erhobenen Daten

Selbst wenn die Datenerhebung im Rahmen eines ZKS als solche
zulassig ist, hat der Betreiber eine Reihe von weiteren Pflichten aus
dem Bundesdatenschutzgesetz zu beachten. So sind die Betroffenen
Uber die Zweckbestimmung der Erhebung, Verarbeitung oder Nut-
zung und die Identitat der verantwortlichen Stelle zu unterrichten,
wenn sie hiervon nicht auf andere Weise Kenntnis haben (§ 33
BDSG). Auf Verlangen hat der Betreiber dem Betroffenen tber die zu
seiner Person gespeicherten Daten und den Zweck der Speicherung
Auskunft zu erteilen (8 34). Darlber hinaus sind personenbezogene
Daten zu loschen, sobald ihre Kenntnis fir die Erflllung des Zwecks
der Speicherung nicht mehr erforderlich ist (§ 35). Beim Einsatz von
optisch-elektronischen Einrichtungen (Videolberwachung) sind der
Umstand der Beobachtung und die verantwortliche Stelle durch ge-
eignete Hinweisschilder erkennbar zu machen (8 6 b Abs. 2 BDSG).
Beim Einsatz mobiler personenbezogener Speicher und Verarbei-
tungsmedien sind die Betroffenen dartber hinaus Uber die Funktions-
weise des Mediums einschlieRlich der Art der zu verarbeitenden
personenbezogenen Daten zu informieren (vgl. 8 6 ¢ BDSG). Schlief3-
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lich muss die datenerhebende Stelle techni-
sche und organisatorische Mafinahmen
treffen, um die erhobenen Daten vor Miss-
brauch, Verlust und Beschadigung zu schiit-
zen (8 9 BDSQG).

e) Vorabkontrolle durch den Datenschutzheauf-
tragten

Sind die durch das ZKS erhobenen Daten
dazu bestimmt (oder geeignet), die Person-
lichkeit des Betroffenen zu bewerten, ein-
schlief3lich seiner Fahigkeiten, seiner Lei-
stung oder seines Verhaltens, so ist vor der
Einfihrung des Systems stets eine so-
genannte ,Vorabkontrolle” durch den zu-
standigen Datenschutzbeauftragten durch-
zuflhren. Verfligt das Unternehmen nicht
Uber einen eigenen (oder extern bestellten)
Datenschutzbeauftragten, so ist der zustan-
dige Landesdatenschutzbeauftragte zu be-
teiligen (vgl. 88 4 d, 4 f BDSG). Unterneh-
men sollten jedenfalls nicht das Risiko ein-
gehen, Zutrittskontrollanlagen mit Daten-
erhebungsfunktion ohne den ,Segen” des
zustandigen Datenschutzbeauftragten ein-
zuflhren, da ansonsten Beseitigungsanord-
nungen und BuRgelder ins Haus stehen
kdénnen.

Arbeitsrechtliche Zuldssigkeitsvoraussetzungen

Im Ubrigen ist ein datenschutzrechtlich abge-
segnetes Konzept auch aus arbeitsrechtlichen
Grinden von Vorteil. Denn bei Einfiihrung und
der Anwendung technischer Einrichtungen, die
dazu bestimmt (oder geeignet) sind, das Verhal-
ten oder die Leistung der Beschéftigten zu Uber-
wachen, sind die Interessenvertretungen der
Beschaftigten gemall 8 87 Abs. 1 Nr. 6 Betr
VerfG (bzw. § 75 Abs. 3 Nr. 17 BPersVetrG)
zwingend zu beteiligen. Dabei haben die Inter-
essenvertretungen darauf zu achten, dass in die
Personlichkeitsrechte der Beschaftigten nicht in
unverhaltnismaRiger Weise eingegriffen wird.

a) Abschluss von Betriebsvereinbarungen

Dies wird durch den Abschluss von Be-
triebsvereinbarungen sichergestellt, in de-
nen Art und Weise sowie Zweck der Zu-
gangsregelungssysteme naher festgelegt
und Bestimmungen tber Zugangs- und Zu-
griffsberechtigungen, Auswertung der Da-
ten, Speicherung und Ldschung sowie Nut-
zung und Weitergabe der Daten getroffen
werden. Derartige Betriebsvereinbarungen
stellen wie oben bereits erwahnt eine , an-
dere Rechtsvorschrift” i. S. v. 8 4 Abs. 1
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BDSG dar, mit der die Erhebung der Zutritts- und Bewegungsdaten
datenschutzrechtlich legitimiert wird. Der einzelne Arbeitnehmer ist
an eine solche Vereinbarung allerdings nicht gebunden, sodass er die
gesetzliche Zulassigkeit der Mafinahme gerichtlich Gberprifen lassen
kann, wenn er sich subjektiv in seinen Rechten verletzt sieht.

b) Arbeitsgerichtliche Klarung

Kommt eine Einigung nicht zustande, so konnen die Parteien die Eini-
gungsstelle anrufen (8 87 Abs. 2 i. V. m. 8 76 BetrVerfG), welche auf
Antrag des Arbeitgebers die Zustimmung des Betriebs-/Personalrats
durch einen eigenen Spruch ersetzen kann. Sind die Parteien mit dem
Spruch der Einigungsstelle nicht einverstanden, so kdnnen sie diesen
arbeitsgerichtlich Uberprifen lassen. Auf diese Weise sind bereits ei-
nige Grundsatzentscheidungen des Bundesarbeitsgerichts zum Be-
schéftigtendatenschutz zustande gekommen.

3. Zusammenfassung

Soweit also bei der Einfihrung von Zugangsregelungssystemen perso-
nenbezogene Daten erhoben und verarbeitet werden, sollte stets eine
datenschutzrechtliche Vorabkontrolle auf Grundlage eines entsprechen-
den Konzeptes durchgeflhrt werden. Auf dieser Grundlage sollte man
dann in Verhandlungen mit den Interessenvertretern der Beschaftigten
Uber den Abschluss einer Betriebsvereinbarung eintreten. Unternehmen
sollten sich sinnvolle sicherheitstechnische Lésungen dabei von ,Be-
denkentragern” nicht kleinreden lassen. Die einschlagigen Gesetze erlau-
ben bei kreativer Auslegung mehr, als Datenschitzer und Betriebsrate
glauben. Hier kommt es auf sichere Rechtskenntnisse, gute Argumente
und selbstbewusste Verhandlungsfihrung an.

Stichworte: Arbeitsrecht — Besuchermanagement — Zutrittsmanagement

IT-Sicherheit

Angriffe auf IT-Systeme nehmen deutlich zu

Laut Studien von HP (HP Cyber Security Risk Report 2011) und IBM (IBM X-
Force 2011 Mid-year Trend & Risk Reports) hat sich die Anzahl der Angriffe auf
[T-Systeme im zweiten Halbjahr 2011 stark erhoht. Demnach zielten ca. 36
Prozent aller Angriffe auf gewerbliche Internet-Anwendungen.

Grundsatzlich wurde ein Wandel in der aktuellen Bedrohungslage festgestellt.
Die organisierten IT-Angriffe durch politisch motivierte Hacker (z.B. Anony-
mous, LulzSec) treten in den Vordergrund. Die Angriffsmethoden werden
schnell und stark verandert, damit die Attacken eine hdhere Erfolgsquote
versprechen. Deshalb mussten die angegriffenen Unternehmen auf die
schnell wechselnden Bedrohungen zeitnah reagieren, um einen wirtschaftli-
chen Schaden oder einen Image-Schaden moglichst noch abwenden zu kdnnen.

Trotz der gestiegenen Zunahme von Angriffen auf IT-Systeme wurde ein Riick-
gang der gemeldeten Sicherheitsverletzungen in den Unternehmen festge-
stellt. Dies flhren die Forscher darauf zurlick, dass erfolgreiche Angriffe von
vielen Firmen nicht gemeldet wurden und somit nicht erfasst werden konn-
ten. Der Grund dafir liegt auf der Hand: Viel Aufwand fir keinen Erfolg, das
kann ein Unternehmen nicht motivieren. |.d.R. gibt es eine Anzeige gegen
Unbekannt. LKA und BKA sind die Einzigen, die von dieser Anzeige profitieren,
weil sie dann in die Statistik eingeht. Die aufnehmende Polizeidienststelle
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