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Rechtliche Bedingungen der
Videoliberwachung in Museen

Von Dr. Ulrich Dieckert

Museen stehen in der heutigen Zeit unter grolSem Druck. Sie miissen nicht nur hohen kiinst-
lerischen Anspriichen geniigen, sondern sollen auch wirtschaftlich betrieben werden. Da sich
viele Museen die exorbitanten Versicherungspramien nicht leisten konnen, miissen sie zum
Schutz der Kunstwerke vor Diebstahl und Beschadigung in ausreichende Sicherheitsmal3-
nahmen investieren. Der Diebstahl von Gemdalden — unter anderem von Picasso, Matisse und
anderen Kiinstlern —im Wert von 100 Millionen Euro aus einem Pariser Museum im letzten
Jahr unterstreicht dieses hohe Sicherheitsbediirfnis. Viele Museen versuchen der Gefahr mit-
tels Videotiberwachung zu begegnen. Dies ist allerdings mit einem erheblichen Eingriff in das
Recht auf informationelle Selbstbestimmung der Besucher, die von den Uberwachungskame-
ras erfasst werden, verbunden. Im nachfolgenden Beitrag soll daher erlautert werden, welche

rechtlichen Grenzen beim Einsatz der Videotiberwachung in Museen zu beachten sind.

+ ++ Rechtsgrundlagen

Schon bei einer der ersten Entscheidungen des Bun-
desverfassungsgerichts tiber die Zuldssigkeit von Vi-
deoiiberwachungen ging es um die Uberwachung ei-
nes Kunstwerks im offentlichen Raum (BVerfG, 1 BvR
2368/06 vom 23.02.2007). Klagegegenstandlich war
damals die Uberwachung eines Bodenreliefs, welches
tiber den Resten einer ehemaligen mittelalterlichen
Synagoge erstellt worden war und deren Grundriss an-
deutete. Das Gericht entschied, dass die Videoauf-
zeichnung im offentlichen Raum einen Eingriff in das
Recht auf informationelle Selbstbestimmung darstellt
und somit einer gesetzlichen Grundlage bedarf.
Infolgedessen haben viele Landesgesetzgeber entspre-
chende datenschutzrechtliche Regelungen geschaf-
fen. Diese Landesdatenschutzgesetze sind einschlagig,
sofern es sich um ein Museum in kommunaler Trager-
schaft handelt. Die Zuldssigkeit der Videoliberwa-
chung ist dabei von Bundesland zu Bundesland un-
terschiedlich geregelt. In der Regel geht es dabei um
die Uberwachung offentlich zuganglicher Raume.
Hierunter sind Bereiche zu verstehen, die von einem
unbestimmten oder nur nach allgemeinen Merkma-
len bestimmten Personenkreis betreten und genutzt
werden kénnen und ihrem Zweck nach auch dazu be-
stimmt sind. Demnach gehoren Museen nach Erwerb
der Eintrittskarte zu offentlich zuganglichen Berei-
chen.

Nach § 30 des Hamburgischen Datenschutzgesetzes
wadre eine Videoiiberwachung in Museen beispielswei-

se zulassig, soweit sie in Austibung des Hausrechts der
verantwortlichen Stelle zum Schutz von Personen und
Sachen oder zur Uberwachung von Zugangsherechti-
gungen erforderlich ist und schutzwiirdige Interessen
der Betroffenen nicht tberwiegen. Der offentlich-
rechtliche Betreiber ist demnach grundsatzlich be-
rechtigt, sowohl den Zugang zum Museum zu kontrol-
lieren (Hausrecht) als auch die ausgestellten Objekte
(Sachen) zu beobachten, muss dabei aber stets priifen,
ob keine weniger belastenden Uberwachungsmittel
gegeben sind (Erforderlichkeit) und dass die Kameras
nicht jegliche Bewegungen der Besucher erfassen
(VerhaltnismaBigkeit).

Handelt es sich um Museen, welche von einem priva-
ten Trager betrieben werden, richtet sich der Einsatz
von Uberwachungskameras nach § 6 b des Bundesda-
tenschutzgesetzes (BDSG). Danach ist die Beobach-
tung offentlich zuganglicher Raume mittels optisch-
elektronischen Einrichtungen ebenfalls nur zuldssig,
soweit sie zur Wahrnehmung des Hausrechts oder zur
Wahrnehmung berechtigter Interessen fir konkret
festgelegte Zwecke erforderlich ist und keine Anhalts-
punkte dafiir bestehen, dass schutzwiirdige Interes-
sen der Betroffenen tiberwiegen. Insbesondere muss
die Videouiberwachung erforderlich sein und die Inte-
ressen der Betroffenen mussen durch entsprechende
technische und organisatorische MaSnahmen ausrei-
chend geschiitzt sein.

Erforderlich ist eine Videotiberwachung normalerwei-
se nur dann, wenn mit ihr einer konkreten Gefahr be-
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gegnet werden soll. Eine solche Gefahr liegt grund-
satzlich nur dann vor, wenn Vorkommnisse in der
Vergangenheit die Annahme rechtfertigen, dass auch
in Zukunft schwerwiegende Beeintrachtigungen der
Interessen des privaten Betreibers drohen. Allerdings
kann die Sicherung von Kunstdenkmalern oder be-
deutenden Kunstwerken es rechtfertigen, dass mittels
der Videotiberwachung auch einer nur abstrakten Ge-
fahr begegnet werden soll.

+++ Hinweis- und Loschungspflichten

Dem Schutz der Interessen der Betroffenen dient un-
ter anderem die Hinweispflicht. Demnach ist die Tat-
sache der Videotiberwachung und die verantwortliche
Stelle durch geeignete Mallnahmen erkennbar zu ma-
chen (§ 6 b Abs. 2 BDSG). Vor dem Betreten des tiber-
wachten Bereichs muss durch deutlich sichtbare Schil-
der oder Piktogramme (zum Beispiel nach DIN 33450)
sichergestellt sein, dass der Betroffene von dieser
Malnahme Kenntnis erlangt. In Anbetracht der ho-
hen Zahl an auslandischen Besuchern kann es gerade
in Museen erforderlich sein, dass Hinweisschilder
mehrsprachig verfasst sind. Zudem reicht es nicht,
wenn das Hinweisschild unterhalb der Kamera ange-
bracht ist, da der Betroffene sich dann schon im Uber-
wachungsbereich befindet.

Des Weiteren sind Aufzeichnungen unverziiglich zu
[6schen, wenn sie zur Erreichung des Zwecks nicht
mehr erforderlich sind. Allerdings sind die Landesda-
tenschutzgesetze in der Bestimmung der Speicherzei-
ten sehr uneinheitlich. Solange die Videoaufnahme
jedoch zulassigerweise gespeichert ist, dirfen nur be-
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sonders legitimierte Personen Zugriff auf die Daten
nehmen. Dieser Personenkreis ist ausdriicklich festzu-
legen und sollte so wenige Berechtigte wie moglich
umfassen.

+ + » Beteiligung von Personal-
und Betriebsraten

SchlieBlich ist bei dem Einsatz von Videoliberwa-
chungstechnik der Personaldatenschutz zu beachten,
da haufig Mitarbeiter/-innen des Museums von Video-
tiberwachungsmalnahmen betroffen sind. Bei einem
offentlich-rechtlichen Trager sind die zustandigen
Personalrate entsprechend den Bestimmungen der
Landespersonalvertretungsgesetze zu beteiligen. Wird
das Museum von einem privaten Trager betrieben, ist
eine Zustimmung des Betriebsrates erforderlich.
Soweit von den Personal- beziehungsweise Betriebs-
raten verlangt, ist dartiber hinaus eine Betriebsverein-
barung tber den Kameraeinsatz zu treffen. In dieser
sollten alle mit einer Videotiberwachung zusammen-
hangenden Fragen geregelt sein. Das sind zum Bei-
spiel: Zweck der Videotiberwachung, Dauer der Vi-
deospeicherung, Kreis der zugriffsherechtigten
Personen oder die fiir eine Weitergabe in Betracht
kommenden Anlasse. Ebenfalls sollte eine ausdrtickli-
che Regelung enthalten sein, dass die mit der Uber-
wachungsmalnahme aufgezeichneten Daten nicht
zur Verhaltens- und Leistungskontrolle der Beschaftig-
ten genutzt werden.

+++ Kameraattrappen

Ein besonderes Problem stellt der zunehmende Ein-
satz von Kameraattrappen durch die 6ffentliche Hand
dar. Wahrend die Videotiberwachung als solche ge-
setzlich verankert ist, besitzt eine solche ,Schein-
Uberwachung® keine eigenstindige gesetzliche
Grundlage. Dabei greifen Kameraattrappen ebenfalls
in das Recht auf informationelle Selbstbestimmung
ein, weil sie den gleichen Anpassungsdruck wie ,ech-
te“ Kameras erzeugen. Der Betroffene kann nicht
mehr erkennen, ob Bildmaterial tatsachlich aufge-
zeichnet wird oder nicht. Deshalb urteilt das Bundes-
verfassungsgericht in standiger Rechtsprechung, dass
das Recht auf informationelle Selbstbestimmung
auch diesen , Einschiichterungseffekt mit umfasst.

Aus dem Nichtvorhandensein einer ausdriicklichen
gesetzlichen Ermachtigung konnen unterschiedliche
Konsequenzen gezogen werden. Zum Teil wendet
man die entsprechende Vorschrift fur die VideoUber-
wachung an, also entweder die landesgesetzliche Re-
gelung oder aber § 6 b Abs. 2 BDSG, zum Teil halt man
den Einsatz von Kameraattrappen mangels gesetzli-
cher Grundlage fiir rechtswidrig. Jedenfalls ist als Min-
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destvoraussetzung fiir den Einsatz von Attrappen zu
fordern, dass die Voraussetzungen des § 6 b BDSG
oder die der jeweiligen landesgesetzlichen Regelung
vorliegen.

Als einziges Bundesland hat bisher die Freie Hanse-
stadt Hamburg in § 30 Abs. 9 des Landesdatenschutz-
gesetzes den Einsatz von Videokameraattrappen aus-
driicklich erwdhnt und sieht eine entsprechende
Anwendung der Regelungen fiir die ,normale“ Video-
Uiberwachung vor. Auch in Bezug auf Attrappen sind
daher zum Beispiel die gesetzlichen Hinweispflichten
zu beachten.

«+ ++ Haufige VerstoRe

Obwohl gesetzliche Regelungen vorhanden sind und
die Zulassigkeit einer Videotuberwachung im Einzel-
nen festlegen, verstoSen viele Kommunen beim Be-
trieb von Videokameras gegen datenschutzrechtliche
Vorschriften. Dieses Ergebnis brachte eine Untersu-
chung des Landesheauftragten fiir den Datenschutz
im Land Niedersachsen hervor. Dabei wurden von De-
zember 2008 bis Marz 2010 die von einem Grofteil
der Landesbehorden und von 34 Kommunen einge-
setzten Videokameras abgefragt. Die haufigsten da-
tenschutzrechtlichen Schwachstellen waren neben
fehlenden Hinweisschildern fehlende Vorabkontrol-
len (schriftliche Folgenabschatzung zum Einsatz von
Videokameras durch den behérdlichen Datenschutz-
beauftragten) und fehlende Verfahrensheschreibun-
gen des betriebenen Verfahrens (zum Beispiel Moni-
toring), welche nach dem Niedersachsischen
Datenschutzgesetz vorgeschrieben sind.

Eine Umfrage durch den Datenschutzbeauftragten fiir
das Land Rheinland-Pfalz in den Jahren 2008 und
2009 brachten ebenfalls erhebliche Mangel bei der
Umsetzung der datenschutzrechtlichen Bestimmun-
gen zum Vorschein. Auch dort waren hauptsachlich
VerstoBBe gegen die Hinweispflicht und fehlende Vi-
deotiberwachungskonzepte festgestellt worden.

+ o Fazit

Wie dargelegt, lassen sich Videokameras in Museen
aufgrund des hohen Sicherheitsbediirfnisses auf
Grundlage der landesgesetzlichen Regelungen oder
des § 6 b BDSG installieren. Allerdings sollte darauf
geachtet werden, dass die gesetzlichen Bestimmun-
gen auch tatsachlich eingehalten werden. Zum einen
kann eine rechtswidrig erstellte Aufnahme zu einem
Beweisverwertungsverbot im Prozess fiihren. Zum an-
deren drohen den Betreibern von Museen empfindli-
che BuRgelder, wenn gegen datenschutzrechtliche
Bestimmungen wiederholt und schwerwiegend ver-
stoSen wird. |
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