Unternehmensschutz

Neuer Beschéftigtendatenschutz

Videoiiberwachung im Unter-
nehmen - mehr Freiheiten?

Bei der Uberwachung von Produktionsvorgidngen, der Kontrolle von Lagerbestinden, bei der Sicherung
besonders gefdhrdeter Anlagen oder auch bei Ermittlungen geraten zwangslaufig auch die Mitarbeiter
ins Bild der Kameras. Ob und unter welchen Bedingungen dies zuldssig ist, wird das kommende Gesetz
zum Beschéftigtendatenschutz neu regeln. Claus Schaffner sprach fiir WIK mit dem Rechtsexperten

Dr. Ulrich Dieckert iiber die Konsequenzen des neuen § 32f Bundesdatenschutzgesetz (BDSG) sowie
iiber weitere Vorschriften, die den Einsatz von Videoiiberwachungstechnik in

Unternehmen prégen.

In welchen Einsatzbereichen und unter
welchen Voraussetzungen soll die Uber-
wachung nicht offentlich zugdnglicher
Betriebsstdtten kiinftig zuldssig sein?
RA Dr. Ulrich Dieckert: Nach dem vor-
liegenden Gesetzentwurf ist die Beob-
achtung nicht offentlich zugénglicher
Betriebsstatten - also Betriebsgeldnde,
Betriebsgebdude oder Betriebsrdume -
mit optisch elektronischen Einrichtun-
gen kunftig zuldssig, wenn sie der Zu-
trittskontrolle, der Wahrnehmung des
Hausrechts, dem Schutz des Eigentums,
der Sicherheit der Beschaftigten, der Si-
cherung von Anlagen, der Abwehr von
Gefahren flir die Sicherheit des Betrie-
bes sowie der Qualitdtskontrolle dient
und dabei zur Wahrung wichtiger be-
trieblicher Interessen erforderlich ist.
Es diirfen also keine weniger einschnei-
denden Mittel gegeben sein, um diese
Zwecke zu erfiillen. Schliefflich diirfen
selbst bei Zweckmafiigkeit und Erfor-
derlichkeit keine Anhaltspunkte dafiir
bestehen, dass schutzwiirdige Interes-
sen der Betroffenen am Ausschluss der
Datenerhebung Uberwiegen. Das gilt
beispielsweise fiir Teile von Betriebs-
stitten, die Uberwiegend der privaten
Lebensgestaltung der Beschaftigten
dienen. So besteht gemafs § 32f Abs. 2
BDSG (Entwurf) ein absolutes Verbot fiir
etwa  Sanitdr-, Umkleide- und
Schlafraume.

Wann ist mit dem Inkrafttreten der Neu-
regelungen zu rechnen und was wird sich
gegentiber den zur Zeit geltenden Regeln
fiir die Videoiiberwachung in Unterneh-
men dndern?

RA Dr. Ulrich Dieckert ist Partner der (berértli-

chen Sozietadt Witt Roschkowski Dieckert, die
unter anderem flr die Bauwirtschaft beratend
tatig ist. Im Bereich der Sicherheitstechnik hat
er sich auf das Thema Videoliberwachung spe-
zialisiert und referiert hierzu bei Seminaren
und Kongressen der Sicherheitsbranche. Er
berat Betreiber und Errichter bei der Einfiih-
rung sicherheitstechnischer Einrichtungen -
zum Beispiel beim Entwurf von Betreiberkon-
zepten — und vertritt Unternehmen bei der
Aushandlung von Betriebsvereinbarungen
zum Thema Videoiberwachung.
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RA Dr. Ulrich Dieckert: Nach jetzigem
Stand des Gesetzgebungsverfahrens
werden die Neuregelungen zum Be-
schaftigtendatenschutz wohl Ende 2011
in Kraft treten. Die dort verkorperten
Grundsétze gelten jedoch bereits heute.
So ist nach der Generalklausel in § 28
BDSG das Erheben personenbezogener
Daten - hierzu gehort auch die Vi-
deoliberwachung - zuldssig, wenn dies

zur Wahrung berechtigter Interessen
erforderlich ist und kein Grund zur An-
nahme besteht, dass schutzwiirdige In-
teressen der Betroffenen Uberwiegen.
In der beabsichtigten Neuregelung wer-
den die ,berechtigten Interessen“ des
Unternehmens und die ,schiitzenswer-
ten Belange“ der Betroffenen allerdings
konkretisiert, was zu mehr Rechtssi-
cherheit auf beiden Seiten fiihrt. Es
kann daher nicht schaden, wenn sich
die Unternehmen in ihrer Praxis bereits
jetzt an den Leitlinien der Neuregelung
ausrichten.

Wird sich auch bei der Uberwachung von
offentlich zugdnglichen Bereichen etwas
dndern?

RA Dr. Ulrich Dieckert: Soweit es um die
Videotiberwachung von Bereichen geht,
die dem Publikum zugénglich sind, wie
etwa Eingangsbereiche, Verkaufs- und
Ausstellungsrdume, Kundenparkplitze,
Hotellobbys oder Aufienanlagen, gibt es
bereits seit 2001 mit dem § 6b BDSG eine
spezielle Regelung. Diese erlaubt den
Einsatz zur Wahrnehmung des Haus-
rechts und/oder zur Wahrnehmung be-
rechtigter Interessen flir konkret fest-
gelegte Zwecke, wenn die Grundsatze
der Erforderlichkeit und der Verhaltnis-
mafligkeit gewahrt sind. Aufzeichnun-
gen miissen danach unverziglich
geloscht werden, wenn sie zur Zweck-
erreichung - zum Beispiel zur Verfol-
gung von Straftaten - nicht mehr erfor-
derlich sind. Eine Weitergabe der erho-
benen Bilder ist nur zu Zwecken der po-
lizeilichen Pravention oder Strafverfol-
gung zuldssig (§ 6b Abs. 3 Satz 2 BDSG).
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Schliefdlich ist der Umstand der Beob-
achtung durch geeignete Mafinahmen
(zum Beispiel Videoinfozeichen) er-
kennbar zu machen (§ 6b Abs. 2 BDSG).
Dies gilt auch fiir Kameraattrappen,
was im neuen § 32f Abs. 1 BDSG (Ent-
wurf) ausdriicklich so geregelt ist. Ge-
setzliche Anderungen sind fiir den 6f-
fentlich-zuganglichen Bereich derzeit
nicht zu erwarten.

Gelten diese Regelungen fiir alle Unter-
nehmen, etwa auch fur Banken?

RA Dr. Ulrich Dieckert: Grundsitzlich
haben auch Kreditinstitute die Vorga-
ben des BDSG zu beachten. Allerdings
gelten in Bereichen, in denen Bankno-
ten ausgegeben oder angenommen
werden, die Sonderregelungen der Un-
fallverhiitungsvorschriften der Kassen
(§6UVV ,Kassen“,BGV C9).Danach sind
Schalterhallen, in denen die zu schiit-
zenden Bankangestellten tatig sind,
zwingend mit ,optischen Raumiiber-
wachungsanlagen“ auszurlsten, aller-
dings auch hier unter Beachtung des Be-
schéftigtendatenschutzes. Die Uberwa-
chung von Geldautomaten zur Be-
trugspravention und -aufkldrung un-
terliegt wiederum den allgemeinen Re-
geln des BDSG.

Kann ein Unternehmen aufgrund des
neuen § 32f BDSG kiinftig auf die Beteili-
gung von Arbeitnehmervertretungen bei
der Einfithrung von Videoiiberwa-
chungsmafinahmen verzichten?

RA Dr. Ulrich Dieckert: Die Einbezie-
hungder Arbeitnehmervertretungen ist
nach wie vor erforderlich. Dies ergibt
sich aus § 87 Abs. 1 Nr. 6 BetrVG, wonach
der Betriebsrat bei der Einfithrung und
Anwendung technischer Einrichtungen
zu beteiligen ist, die dazu bestimmt
sind, das Verhalten oder die Leistung
der Beschiftigten zu iiberwachen. Da
dies bei einer Videoiiberwachung
grundsatzlich moglich ist, kann der Be-
triebsrat den Abschluss einer Betriebs-
vereinbarung verlangen, in der die
Zweckbestimmung sowie Art und Weise
der Videoiliberwachung sowie Fragen
der Zugriffsberechtigung, Speicherung,
Auswertung und Loschung der Bildda-
ten im Einzelnen geregelt sind. Dabei
achten die Arbeitnehmervertretungen
in der Regel darauf, dass die Aufzeich-
nungen nicht zur Arbeitsbewertung
oder zur Verhaltenskontrolle verwen-

.

Dieser Bereich wird
videoliberwacht

Sind Videolberwachungskameras oder Kame-
ra-Attrappen in 6ffentlich zugénglichen Berei-
chen installiert, verlangt das Bundesdaten-
schutzgesetz einen entsprechenden Hinweis.
Vorgaben fir die bildliche oder textliche Hin-
weisgestaltung gibt es nicht. Haufig genutzt
wird in Deutschland die stilisierte Kamera
geméB DIN 33450.

det werden. Des Weiteren wird bean-
sprucht, bei der Einsichtnahme zuge-
gen zu sein.

Im Vorgriff darauf sollten Unternehmen
bei der Planung einer Videoiiberwa-
chungsanlage nicht nur die techni-
schen Parameter, sondern auch die ar-
beits- und datenschutzrechtlichen
Uberlegungen in einem Konzept nie-
derlegen, um moglichen Auseinander-
setzungen von vornherein die Spitze zu
brechen. Ein solches Konzept ist dann
zundchst dem betrieblichen Daten-
schutzbeauftragten zur sogenannten
~Vorabkontrolle“ gemafs § 4d BDSG vor-
zulegen. Dessen ,,Unbedenklichkeitser-
klarung hilft bei den Verhandlungen
mit dem Betriebsrat meistens weiter.
Sollte der Betriebsrat zum Abschluss ei-
ner Vereinbarung nicht bereit sein,
kann diese gegebenenfalls vor der Eini-
gungsstelle erstritten werden. Spétes-
tens zu diesem Zeitpunkt sollten die
Unternehmen spezialisierte Rechtsan-
walte hinzuziehen.

Bleibt es erlaubt, Arbeitnehmer im Ver-
dachtsfall auch versteckt zu iiberwa-
chen, um vermutete Straftaten aufzu-
decken?

RA Dr. Ulrich Dieckert: Nach dem erst
kiirzlich eingefligten § 32 Abs. 2 BDSG
diirfte dies derzeit noch moglich sein.
Danach ist eine Datenerhebung zur Auf-
deckung von Straftaten durch Beschéf-
tigte zuldssig, wenn zu dokumentieren-
de tatsdchliche Anhaltspunkte den Ver-
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dacht begriinden, dass der Betroffene
im  Beschaftigungsverhiltnis eine
Straftat begangen hat. Die Erhebung,
Verarbeitung oder Nutzung muss zur
Aufdeckung jedoch erforderlich sein
und die schutzwiirdigen Interessen des
Beschiftigten diirfen nicht in unver-
haltnisméafiiger Weise verletzt werden.
Eine solche Mafinahme sollte mit dem
Betriebsrat vorher abgestimmt und so-
dann zeitlich und auch rdumlich be-
schrankt durchgefiihrt werden. Sollte
allerdings die jetzige Entwurfsfassung
des § 32e BDSG in Kraft treten, ware eine
Videoiiberwachung ohne Kenntnis des
Beschaftigten kiinftig nicht mehr mog-
lich. Denn nach Abs. 4 dieser Vorschrift
ist die verdeckte Erhebung von Beschéf-
tigtendaten unzulédssig, wenn sie mit
Hilfe technischer Mittel erfolgt, die fiir
Beobachtungszwecke bestimmt sind.
Dies gilt allerdings nicht fiir den Einsatz
von Ferngldsern und Fotoapparaten.

Diirfen derartige Aufnahmen trotzdem
als Beweismittel vor Gericht verwendet
werden? Und was ist sonst in Bezug auf
die Gerichtsverwertbarkeit von Videoda-
ten zu beachten?

RA Dr. Ulrich Dieckert: Zwar gibt es im
deutschen Prozessrecht kein absolutes
Beweisverwertungsverbot fiir illegal be-
schaffte Beweismittel, gleichwohl ten-
dieren die Gerichte dazu, gesetzwidrig
erlangte Videodaten sowohl in Zivil- als
auch in Arbeitsprozessen nicht zu ver-
wenden. So hat das Arbeitsgericht
Frankfurt im Jahr 2005 in einem Kiindi-
gungsprozess festgehalten, dass der Ar-
beitgeber von seinem ,Rechtsbruch®
nicht profitieren darf. Insofern sollte bei
der ErhebungvonVideodaten stets Wert
auf die korrekte Einhaltung von daten-
schutz- und arbeitsrechtlichen Bestim-
mungen gelegt werden.

Die Gerichtsverwertbarkeit hangt aber
auch von der Qualitdt der Aufzeichnun-
gen ab. Aufnahmen aus unglinstigen
Positionen oder bei schlechten Lichtver-
héltnissen fehlt es hdufig an der hinrei-
chenden Aussagekraft. Des Weiteren
muss die Manipulation der Aufzeich-
nung auf einem dem Gericht vorzule-
genden Medium, etwa CD oder DVD,
technisch ausgeschlossen sein - die so
genannte ,geschlossene Beweiskette®.
Die Unternehmen sollten sich dies vom
Errichterbetrieb bestétigen lassen.
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