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Als an 17 Mannheimer Schulen mit Vi-
deoüberwachung 2008 die Technik auf-
grundfehlendergesetzlicher Regelungen
wieder abgeschaltet werden musste, ha-
be der Vandalismus an Schulgebäuden
undEinrichtungen wiederzugenommen.
Auchseienwieder mehrAuseinanderset-
zungen mit schulfremden Personen, Ge-
walttätigkeitenunter Schülernsowie die
Zunahme von Diebstählen und Einbrü-
chen registriert worden, berichtete die
örtliche CDU-Gemeinderatsfraktion im
August 2011 undforderte die möglichst
rasche WiedereinführungderVideoüber-
wachung an Mannheimer Schulen. Wel-
che Chance geben Sie dieser Forderung
unterrechtlichenAspekten?
Dr. Dieckert: Die Chancen stehen gar
nicht mal soschlecht. Denndie seiner-
zeit fehlende gesetzliche Grundlage
liegt nunmehr mit demneuen § 20 a
LandesdatenschutzgesetzBaden- Würt-
temberg(LDSGBW) vor. Danachist die
Erhebung personenbezogener Daten
mit Hilfe optisch-elektronischer Ein-
richtungenzur Videoüberwachung un-
ter bestimmten Voraussetzungen
grundsätzlichzulässig. DerTeufelsteckt
jedoch– wieimmer–imDetail.

WelcheVoraussetzungensinddanachzu
beachten? Und wiesieht die Situationin
anderenBundesländernaus?
Dr. Dieckert: GrundsätzlichstelltdieEr-
hebung personenbezogener Bilddaten
einenerheblichenEingriffindiegrund-
gesetzlichgeschütztenPersönlichkeits-
und Freiheitsrechte dar. Denn die Bür-
ger–unddamit auchSchüler undLeh-
rer –sollensichinihremsozialen und
privaten Umfeld unbefangen bewegen
können, ohne eingeschüchtert oder in

ihrer Würde verletzt zu werden. Auch
soll der Einzelne grundsätzlich selbst
entscheiden, wannundinnerhalb wel-
cher Grenzen persönliche Lebenssach-
verhalte – und damit auch Bilddaten–
offenbart werden. Aus diesem Grund
hat das Bundesverfassungsgericht in
mehrerenEntscheidungenklargestellt,
dassindiese Grundrechte nuraufBasis
konkreter Gesetze und dann auch nur
unter bestimmten Voraussetzungen
eingegriffen werdendarf.

Nachdemmit dem§ 6 b Bundesdaten-
schutzgesetz (BDSG) bereits im Jahr
2001 einefür BundesbehördenundUn-
ternehmen geltende Regelung zur Vi-
deoüberwachungeingeführt wurde, ha-
ben die Länder in denFolgejahren mit
ähnlichenVorschrifteninBezugaufdie
Überwachung ihrer öffentlichen Ein-
richtungen nachgezogen. Baden- Würt-
temberg war dabei ziemlichspät dran,
hat dafür aber auch eine besonders
gründliche Regelungvorgelegt. Danach
ist die Videoüberwachung zulässig,
wenndiesimRahmenderErfüllungöf-
fentlicher Aufgaben oder in Ausübung
des Hausrechteserforderlichist, umLe-
ben, Gesundheit, Freiheit undEigentum
von Personen, die sichin öffentlichen
Einrichtungen aufhalten oder öffentli-
che Einrichtungen sowie die dort be-
findlichen Sachen zu schützen, insbe-
sondere die Begehung von Ordnungs-
widrigkeiten von erheblicher Bedeu-
tungoderStraftatenzuverhindernoder
derenVerfolgung oder die Geltendma-
chung von Rechtsansprüchen zu er-
möglichen. Vor einemEinsatz mussje-
dochgeprüft werden, obTatsachen die
Annahme rechtfertigen, dass die ge-
nannten Rechtsgüter, Einrichtungen
oder Objektegefährdetsindundobkei-
ne Anhaltspunkte dafür bestehen, dass
schutzwürdigeInteressender Betroffe-
nenüberwiegen.

Kurz gesagt, es geht darum, ob eine
zweckmäßige Überwachungsmaßnah-
meaucherforderlichist, dasheißtobei-
ne konkrete Gefährdungslage vorliegt
und mildere Mittel nicht möglichsind
und ob der damit verbundene Grund-
rechtseingriff nicht unverhältnismäßig
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tätigist. Er hat sichi mBereich der Sicher-
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ist. DieseGrundsätzefindensichinallenLandesdatenschutz-
gesetzen wieder, imBundesland Hamburggibt es sogar eine
spezielleRegelungimSchulgesetz. Soerlaubt§31 HmbSGdie
optisch-elektronische Überwachung von Schulräumen und
schulischenFreiflächen, wennsiezurAbwehrvonkonkreten
Gefahrenfür die persönliche Sicherheit von Personen oder
denErhalt schulischer Einrichtungenoderindie Schule ein-
gebrachter Sachenerforderlichundverhältnismäßigist.

Dies klingt so, als ob der Einsatz weitgehend möglichist. War-
um werden von den Landesdatenschützern trotzdemimmer
wieder Einschränkungengefordert?
Dr. Dieckert: Die Einschränkungenergebensichaus der Na-
tur der Sache. Dass der Einsatz vonVideotechnik zur Errei-
chungderindenGesetzengenanntenZiele zweckmäßigist,
stehtinder Regel außer Frage. Einschränkungensindjedoch
bereitsbei derFragederErforderlichkeitzumachen. Sofinden
zumBeispiel Einbrücheoder mutwillige Beschädigungen, al-
soVandalismus, inder Regel nurinNachtzeitenoderamWo-
chenendestatt, wenndieSchuleinrichtungnicht besuchtist.
Aus diesemGrundist der Einsatz von Kameras, die diesen
Zweckendienen, nichtrundumdie Uhrerforderlich. Auchist
stets zuprüfen, obnicht ein wenigerinGrundrechteeingrei-
fendes Mittel besteht, umdenselben Schutzzweckzu erzie-
len. Neben einer mechanischen Verstärkung von Fenstern
undTürengehörenhierzubeispielsweiseEinbruchmeldesys-
teme oder Bewegungsmelder, die eine Scheinwerferbeleuch-
tung oder Lautsprecheransagen auslösen. Aber selbst wenn
derEinsatzerforderlichseinsollte, etwa weil es sichumeine
„Problemschule“ handelt,istdannimmernochderGrundsatz
der Verhältnismäßigkeit zubeachten, der weitere Beschrän-
kungenaufstellt.

MeinenSiedamit, dassauchdannbeispielsweisediesogenann-
ten „Tabuzonen“, wie Umkleideräume und Toiletten, bei der
Überwachungsmaßnahme grundsätzlich außen vor bleiben
sollten?
Dr. Dieckert: Dass derartige Zonen einen absoluten Schutz
vor Überwachungsmaßnahmengenießen, versteht sichvon
selbst. Datenschützer sindsichauchdarüber einig, dass alle
sonstigen nicht öffentlich zugänglichen Bereiche, wie Klas-
sen- undLehrerzimmer, Flure, sonstigeVeranstaltungsräum-
lichkeiten, zumindest während der Schulzeiten nicht über-
wacht werden dürfen. Denn die dort stattfindende soziale
und pädagogische Interaktion unterliegt einembesonderen
Schutz. Diessieht beispielsweiseauch§ 31 Abs. 4HmbSGvor,
wonacheine ÜberwachungdesInnerenvonKlassenräumen,
Beratungs- undLehrerzimmern, sanitärenAnlagenundUm-
kleideräumennicht zulässigist.

Was die öffentlich zugänglichen Bereiche angeht, also der
Eingangsbereichder Schule, Fahrradständer, Parkplätze, son-
stigeFreiflächen, soisteineVideoüberwachunggrundsätzlich
möglich, umetwa den„Fahrradklau“ zu verhindern. Hinge-
gensindin Bereichen, in denensozialeInteraktionstattfin-
det, zeitlicheEinschränkungenzumachen. Sokannbeispiels-
weisedieBeobachtungdesSchulhofes währendderSchulzeit
wegen der damit verbundenen Eingriffe in die Persönlich-
keitsrechte der Schüler nicht akzeptiert werden. Wer lässt v
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sichschongerne beim„Knutschen“ in
der Pause filmen? Insofern gilt die
Grundregel, dass derartigeBereichenur
außerhalb der Schulzeiten überwacht
werdendürfen. Dies sieht auchdie An-
lage8derDurchführungsverordnungzu
Artikel 28 des Bayerischen Daten-
schutzgesetzes vor, wonach nur solche
Personeneiner Überwachung unterlie-
gensollen, diesichimEingangsbereich
der Schule aufhalten oder sich zwi-
schen 22 Uhr oder 6.30 Uhr außerhalb
vonschulischenodersonstigenvonder
Schule zugelassenen Veranstaltungen
aufdemSchulgeländebefinden.

ZumGrundrechtschutzgehört aberauch
derSchutzvonLebenundGesundheit, et-
waimFalle von Amokläufen. Die Polizei
könnte die Lage wesentlich besser ein-
schätzen, wenn sie über aktuelle Vi-
deobilderdesSchulinneren,insbesondere
der Flure, verfügenkönnte.
Dr. Dieckert: Diesistinder Tat richtig.
Meiner Meinung nachlässt sichdieses
Dilemma dadurch auflösen, dass im
Schulinnereninstallierte Kameras nur
dannaktiviert werdendürfen, wennes
derartige Vorfälle gibt. Außerdemdarf
aufdiese Kameras keinanderer Zugriff
haben, als die Einsatzkräfte der Polizei.
Schließlich muss demGanzeneintech-
nisch wie rechtlich durchgeprüftes
Schutzkonzept zugrunde liegen, wel-
ches vomSchulträger, den Vertretern
möglicher Betroffener, wie Lehrkräfte
undSchüler, sowievondenzuständigen
Datenschutzbeauftragten abgesegnet
wordenist.

Heißt das, dass sich ein Schulleiter den
EinsatzvonKamerasvorhergenehmigen
lassen muss?
Dr. Dieckert: Lassen Sie mich hierzu §
31Abs. 4HmbSGzitieren: „ÜberdieEin-
richtung entscheidet die zuständige
Behörde auf Antrag der Schulleitung
unter Einbeziehung der oder des be-
hördlichen Datenschutzbeauftragten.
In diesemAntrag sind eine Stellung-
nahme des schulischen Personalrates
und eine Verfahrensbeschreibung und
Risikoanalysebeizufügen. DieErforder-
lichkeit solcher Maßnahmen ist nach
AblaufeinesJahreserneutzubewerten.
Überwachte Bereiche sind zu kenn-
zeichnen. “

DieSchulleitungbzw. dieSchulbehörde

hat mit anderen Worten ein Sicher-
heitskonzept zuerstellen, das einer da-
tenschutzrechtlichen „Vorabkontrolle“
durchdenzuständigenDatenschutzbe-
auftragten zu unterziehen ist. Außer-
demist die Personalvertretung der be-
troffenenLehrkräfte zuhören, weil die
Installation einer Videoüberwachungs-
anlage dazugeeignetist, das Verhalten
oder die Leistung der Beschäftigten zu
überwachen. Derartige Maßnahmen
sind nachdeneinschlägigenPersonal-
vertretungsgesetzen immer beteili-
gungspflichtig. Schließlich sehen die
Landesschulgesetze vor, dass Angele-
genheitenvon wesentlicher Bedeutung
auchin der Gesamtkonferenz zu erör-
ternsind, siehezumBeispiel § 45 Abs. 2
Schulgesetz BW. Danach haben also
auch die Elternvertreter ein Wörtchen
mitzureden, zumindest sind diese vor
Einführung einer solchen Maßnahme
anzuhören.

Gilt diesauchfürPrivatschulen, dienicht
vondenLändernbetrieben werden?
Dr. Dieckert: FürPrivatschulenist § 6b
BDSG einschlägig, der für den Einsatz
von Videoüberwachungsanlagen die
gleichen Voraussetzungen wie Zweck-
mäßigkeit, Erforderlichkeit und Ver-
hältnismäßigkeit aufstellt. Soweit es
Lehrer- bzw. Elternvertretungen gibt,
sind diese selbstverständlich ebenfalls
zubeteiligen. Das Erfordernis einer da-
tenschutzrechtlichen Vorabkontrolle
ergibt sichschließlich aus § 4 d Abs. 5
BDSG.

Wenndie Videoüberwachunggenehmigt
wurde, welche Pflichten hat dann der
Schulleiter? Was ist beim Umgang mit
denaufgezeichnetenDatenzubeachten?
Dr. Dieckert: Zumeinenist nachallen
einschlägigen Gesetzen auf die Tatsa-

che der Videoüberwachung deutlich
hinzuweisen. Dies geschiehtinder Re-
gel durch Hinweisschilder. Dies gilt im
ÜbrigenauchfürAttrappen, davondie-
seneingleicherAnpassungs- undÜber-
wachungsdruck ausgeht. Des Weiteren
muss esinBezugaufdie Sicherungder
Bilddaten, deren Einsichtnahme und
deren Löschung klare Regelungen ge-
ben. Datendürfen nur dannlänger ge-
speichert bleiben, wenn sie zur Auf-
klärung eines Sachverhaltes oder zur
Verfolgung einer Straftat erforderlich
sind. Ansonsten sind sie unverzüglich
zulöschen. Fälle, indenenderSchullei-
ter bzw. der Hausmeister Videoaufnah-
men auf privaten Medien speichern
und auswerten, sollten endgültig der
Vergangenheit angehören.

Wo könnensich Schulleiter und Fachbe-
rater zu den Möglichkeiten der Vi-
deoüberwachung an Bildungseinrich-
tungeninformieren?
Dr. Dieckert: Die Landesdatenschutz-
beauftragtenerhebennicht nur Beden-
ken, sondernversuchenauch, den An-
wendernpraktische Hilfestellungenzu
geben. Sogibt es mittlerweile eine Rei-
hevonLeitfädenundOrientierungshil-
fen, die denzulässigenEinsatz vonVi-
deoüberwachungsmaßnahmen erläu-
tern. Ich darf in diesem Zusammen-
hangauf die Orientierungshilfe zur Vi-
deoüberwachunganöffentlichenSchu-
lendesLandesbeauftragtenfürdenDa-
tenschutz Niedersachsen vomFebruar
2011 hinweisen, ähnliche Leitfädenge-
ben die Landesdatenschutzbeauftrag-
ten Rheinland-Pfalz bzw. Nordrhein-
Westfalen heraus. Alle diese Handrei-
chungensind aus demInternet abruf-
bar.

DerpersönlicheRatlässtsichdurchder-
artigeLeitfädenjedochnichtimmerer-
setzen. Insbesonderebei komplexenSi-
cherheitskonzepten, die etwa auch
Amokläufe verhindern sollen, emp-
fiehlt sich eine enge Zusammenarbeit
mit entsprechendenFachleutenvonSi-
cherheitsfirmen, Polizeibehörden und
Datenschutzbeauftragten. Häufig wird
dabei auch anwaltliche Hilfe gesucht,
insbesondere wenn es umdie Lösung
von Konfliktfällengeht. Aufgrund mei-
ner Erfahrungen in diesemRechtsge-
biet habeichschoneine Reihe derarti-
ger Konflikteentschärfenkönnen.

Hinweispflicht: Wirdeine Videoüberwachung
installiert, so muss auch deutlich darauf auf-
merksamgemacht werden. In der Regel er-
folgt dies durch entsprechende Hinweisschil-
der.


