Sicherheitsmarkt

Videoliberwachung in Schulen:

Nur in Ausnahmefallen

zulassig

Videoiiberwachung in Schulen und Bildungseinrichtungen wird oft kritisch beurteilt. Unter der
stdandigen Beobachtung sei unbefangenes Verhalten und freie Entfaltung kaum méglich. Befiirworter
hingegen sehen im Einsatz der optisch-elektronischen Einrichtungen einen wesentlichen Beitrag zur
Verbesserung der Sicherheit an Schulen. Die rechtlichen Regelungen hierzu sind uneinheitlich. WIK
fragte Rechtsanwalt Dr. Ulrich Dieckert, unter welchen Voraussetzungen ein schulisches Sicherheits-
konzept auch den Einsatz von Videokameras beinhalten kann.

Als an 17 Mannheimer Schulen mit Vi-
deotiberwachung 2008 die Technik auf-
grund fehlender gesetzlicher Regelungen
wieder abgeschaltet werden musste, ha-
be der Vandalismus an Schulgebduden
und Einrichtungen wieder zugenommen.
Auch seien wieder mehr Auseinanderset-
zungen mit schulfremden Personen, Ge-
walttdtigkeiten unter Schiilern sowie die
Zunahme von Diebstdhlen und Einbrii-
chen registriert worden, berichtete die
ortliche CDU-Gemeinderatsfraktion im
August 2011 und forderte die moglichst
rasche Wiedereinfiihrung der Videotiber-
wachung an Mannheimer Schulen. Wel-
che Chance geben Sie dieser Forderung
unter rechtlichen Aspekten?

Dr. Dieckert: Die Chancen stehen gar
nicht mal so schlecht. Denn die seiner-
zeit fehlende gesetzliche Grundlage
liegt nunmehr mit dem neuen § 20 a
Landesdatenschutzgesetz Baden-Wiirt-
temberg (LDSG BW) vor. Danach ist die
Erhebung personenbezogener Daten
mit Hilfe optisch-elektronischer Ein-
richtungen zur Videoiiberwachung un-
ter bestimmten Voraussetzungen
grundsatzlich zuldssig. Der Teufel steckt
jedoch - wie immer - im Detail.

Welche Voraussetzungen sind danach zu
beachten? Und wie sieht die Situation in
anderen Bundesldndern aus?

Dr. Dieckert: Grundsatzlich stellt die Er-
hebung personenbezogener Bilddaten
einen erheblichen Eingriff in die grund-
gesetzlich geschiitzten Personlichkeits-
und Freiheitsrechte dar. Denn die Biir-
ger — und damit auch Schiiler und Leh-
rer - sollen sich in ihrem sozialen und
privaten Umfeld unbefangen bewegen
konnen, ohne eingeschiichtert oder in
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ihrer Wiirde verletzt zu werden. Auch
soll der Einzelne grundsatzlich selbst
entscheiden, wann und innerhalb wel-
cher Grenzen personliche Lebenssach-
verhalte - und damit auch Bilddaten -
offenbart werden. Aus diesem Grund
hat das Bundesverfassungsgericht in
mehreren Entscheidungen klargestellt,
dass in diese Grundrechte nur auf Basis
konkreter Gesetze und dann auch nur
unter bestimmten Voraussetzungen
eingegriffen werden darf.

Nachdem mit dem § 6 b Bundesdaten-
schutzgesetz (BDSG) bereits im Jahr
2001 eine flir Bundesbehoérden und Un-
ternehmen geltende Regelung zur Vi-
deotiberwachung eingefiihrt wurde, ha-
ben die Lander in den Folgejahren mit
ahnlichen Vorschriften in Bezug auf die
Uberwachung ihrer offentlichen Ein-
richtungen nachgezogen. Baden-Wiirt-
temberg war dabei ziemlich spat dran,
hat dafiir aber auch eine besonders
griindliche Regelung vorgelegt. Danach
ist die Videolberwachung zuldssig,
wenn dies im Rahmen der Erfiillung 6f-
fentlicher Aufgaben oder in Ausiibung
des Hausrechtes erforderlich ist, um Le-
ben, Gesundheit, Freiheit und Eigentum
von Personen, die sich in offentlichen
Einrichtungen aufhalten oder o6ffentli-
che Einrichtungen sowie die dort be-
findlichen Sachen zu schiitzen, insbe-
sondere die Begehung von Ordnungs-
widrigkeiten von erheblicher Bedeu-
tung oder Straftaten zu verhindern oder
deren Verfolgung oder die Geltendma-
chung von Rechtsanspriichen zu er-
moglichen. Vor einem Einsatz muss je-
doch geprift werden, ob Tatsachen die
Annahme rechtfertigen, dass die ge-
nannten Rechtsglter, Einrichtungen
oder Objekte gefahrdet sind und ob kei-
ne Anhaltspunkte dafiir bestehen, dass
schutzwtirdige Interessen der Betroffe-
nen Uberwiegen.

Kurz gesagt, es geht darum, ob eine
zweckméRige Uberwachungsmafinah-
me auch erforderlich ist, das heif3t ob ei-
ne konkrete Gefdhrdungslage vorliegt
und mildere Mittel nicht moglich sind
und ob der damit verbundene Grund-
rechtseingriff nicht unverhéltnismafig
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ist. Diese Grundsétze finden sich in allen Landesdatenschutz-
gesetzen wieder, im Bundesland Hamburg gibt es sogar eine
spezielle Regelung im Schulgesetz. So erlaubt § 31 HmbSG die
optisch-elektronische Uberwachung von Schulrdumen und
schulischen Freiflichen, wenn sie zur Abwehr von konkreten
Gefahren fiir die personliche Sicherheit von Personen oder
den Erhalt schulischer Einrichtungen oder in die Schule ein-
gebrachter Sachen erforderlich und verhaltnisméafig ist.

Dies klingt so, als ob der Einsatz weitgehend moglich ist. War-
um werden von den Landesdatenschiitzern trotzdem immer
wieder Einschrdankungen gefordert?

Dr. Dieckert: Die Einschrankungen ergeben sich aus der Na-
tur der Sache. Dass der Einsatz von Videotechnik zur Errei-
chung der in den Gesetzen genannten Ziele zweckmaRig ist,
steht in der Regel auf3er Frage. Einschrankungen sind jedoch
bereits bei der Frage der Erforderlichkeit zu machen. So finden
zum Beispiel Einbriiche oder mutwillige Beschadigungen, al-
so Vandalismus, in der Regel nur in Nachtzeiten oder am Wo-
chenende statt, wenn die Schuleinrichtung nicht besucht ist.
Aus diesem Grund ist der Einsatz von Kameras, die diesen
Zwecken dienen, nicht rund um die Uhr erforderlich. Auch ist
stets zu priifen, ob nicht ein weniger in Grundrechte eingrei-
fendes Mittel besteht, um denselben Schutzzweck zu erzie-
len. Neben einer mechanischen Verstarkung von Fenstern
und Tiiren gehdren hierzu beispielsweise Einbruchmeldesys-
teme oder Bewegungsmelder, die eine Scheinwerferbeleuch-
tung oder Lautsprecheransagen auslosen. Aber selbst wenn
der Einsatz erforderlich sein sollte, etwa weil es sich um eine
»Problemschule“ handelt,ist dann immer noch der Grundsatz
der Verhéltnismafligkeit zu beachten, der weitere Beschrén-
kungen aufstellt.

Meinen Sie damit, dass auch dann beispielsweise die sogenann-
ten ,Tabuzonen“, wie Umkleiderdume und Toiletten, bei der
Uberwachungsmafnahme grundsdtzlich aufen vor bleiben
sollten?

Dr. Dieckert: Dass derartige Zonen einen absoluten Schutz
vor UberwachungsmafRnahmen genief3en, versteht sich von
selbst. Datenschiitzer sind sich auch dartiber einig, dass alle
sonstigen nicht offentlich zugdnglichen Bereiche, wie Klas-
sen- und Lehrerzimmer, Flure, sonstige Veranstaltungsraum-
lichkeiten, zumindest wahrend der Schulzeiten nicht tber-
wacht werden durfen. Denn die dort stattfindende soziale
und padagogische Interaktion unterliegt einem besonderen
Schutz. Dies sieht beispielsweise auch § 31 Abs. 4 HmbSG vor,
wonach eine Uberwachung des Inneren von Klassenrdumen,
Beratungs- und Lehrerzimmern, sanitdren Anlagen und Um-
kleideraumen nicht zuléssig ist.

Was die offentlich zugénglichen Bereiche angeht, also der
Eingangsbereich der Schule, Fahrradstander, Parkplétze, son-
stige Freifldchen, so ist eine Videotliberwachung grundsétzlich
moglich, um etwa den ,Fahrradklau“ zu verhindern. Hinge-
gen sind in Bereichen, in denen soziale Interaktion stattfin-
det, zeitliche Einschrankungen zu machen. So kann beispiels-
weise die Beobachtung des Schulhofes wahrend der Schulzeit
wegen der damit verbundenen Eingriffe in die Personlich-
keitsrechte der Schiiler nicht akzeptiert werden. Wer lasst »
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sich schon gerne beim ,Knutschen® in
der Pause filmen? Insofern gilt die
Grundregel, dass derartige Bereiche nur
auflerhalb der Schulzeiten Uberwacht
werden diirfen. Dies sieht auch die An-
lage 8 der Durchfithrungsverordnung zu
Artikel 28 des Bayerischen Daten-
schutzgesetzes vor, wonach nur solche
Personen einer Uberwachung unterlie-
gen sollen, die sich im Eingangsbereich
der Schule aufhalten oder sich zwi-
schen 22 Uhr oder 6.30 Uhr aufierhalb
von schulischen oder sonstigen von der
Schule zugelassenen Veranstaltungen
auf dem Schulgeldnde befinden.

Zum Grundrechtschutz gehort aber auch
der Schutz von Leben und Gesundheit, et-
wa im Falle von Amokldufen. Die Polizei
konnte die Lage wesentlich besser ein-
schdtzen, wenn sie tiber aktuelle Vi-
deobilder des Schulinneren, insbesondere
der Flure, verfiigen konnte.

Dr. Dieckert: Dies ist in der Tat richtig.
Meiner Meinung nach lasst sich dieses
Dilemma dadurch auflosen, dass im
Schulinneren installierte Kameras nur
dann aktiviert werden diirfen, wenn es
derartige Vorfalle gibt. AuRerdem darf
auf diese Kameras kein anderer Zugriff
haben, als die Einsatzkréfte der Polizei.
Schliefflich muss dem Ganzen ein tech-
nisch wie rechtlich durchgepriftes
Schutzkonzept zugrunde liegen, wel-
ches vom Schultrdger, den Vertretern
moglicher Betroffener, wie Lehrkrafte
und Schtiler, sowie von den zustdndigen
Datenschutzbeauftragten abgesegnet
worden ist.

Heifst das, dass sich ein Schulleiter den
Einsatz von Kameras vorher genehmigen
lassen muss?

Dr. Dieckert: Lassen Sie mich hierzu §
31 Abs. 4 HmbSG zitieren: ,Uber die Ein-
richtung entscheidet die zustdndige
Behorde auf Antrag der Schulleitung
unter Einbeziehung der oder des be-
hordlichen Datenschutzbeauftragten.
In diesem Antrag sind eine Stellung-
nahme des schulischen Personalrates
und eine Verfahrensbeschreibung und
Risikoanalyse beizufiigen. Die Erforder-
lichkeit solcher Mafdnahmen ist nach
Ablauf eines Jahres erneut zu bewerten.
Uberwachte Bereiche sind zu kenn-
zeichnen. “

Die Schulleitung bzw. die Schulbehérde

Hinweispflicht: Wird eine Videoiberwachung
installiert, so muss auch deutlich darauf auf-
merksam gemacht werden. In der Regel er-
folgt dies durch entsprechende Hinweisschil-
der.

hat mit anderen Worten ein Sicher-
heitskonzept zu erstellen, das einer da-
tenschutzrechtlichen ,Vorabkontrolle®
durch den zustandigen Datenschutzbe-
auftragten zu unterziehen ist. Aufder-
dem ist die Personalvertretung der be-
troffenen Lehrkrafte zu horen, weil die
Installation einer Videoliberwachungs-
anlage dazu geeignet ist, das Verhalten
oder die Leistung der Beschaftigten zu
uberwachen. Derartige MafSnahmen
sind nach den einschldgigen Personal-
vertretungsgesetzen immer beteili-
gungspflichtig. Schlieflich sehen die
Landesschulgesetze vor, dass Angele-
genheiten von wesentlicher Bedeutung
auch in der Gesamtkonferenz zu eror-
tern sind, siehe zum Beispiel § 45 Abs. 2
Schulgesetz BW. Danach haben also
auch die Elternvertreter ein Wortchen
mitzureden, zumindest sind diese vor
Einfliihrung einer solchen Mafinahme
anzuhoren.

Gilt dies auch fiir Privatschulen, die nicht
von den Landern betrieben werden?

Dr. Dieckert: Fiir Privatschulen ist §6b
BDSG einschldgig, der fur den Einsatz
von Videoiliberwachungsanlagen die
gleichen Voraussetzungen wie Zweck-
mafigkeit, Erforderlichkeit und Ver-
haltnismafigkeit aufstellt. Soweit es
Lehrer- bzw. Elternvertretungen gibt,
sind diese selbstverstandlich ebenfalls
zu beteiligen. Das Erfordernis einer da-
tenschutzrechtlichen = Vorabkontrolle
ergibt sich schliefflich aus § 4 d Abs. 5
BDSG.

Wenn die Videoliberwachung genehmigt
wurde, welche Pflichten hat dann der
Schulleiter? Was ist beim Umgang mit
den aufgezeichneten Daten zu beachten?
Dr. Dieckert: Zum einen ist nach allen
einschldgigen Gesetzen auf die Tatsa-

che der Videoliberwachung deutlich
hinzuweisen. Dies geschieht in der Re-
gel durch Hinweisschilder. Dies gilt im
Ubrigen auch fiir Attrappen, da von die-
sen ein gleicher Anpassungs- und Uber-
wachungsdruck ausgeht. Des Weiteren
muss es in Bezug auf die Sicherung der
Bilddaten, deren Einsichtnahme und
deren Loschung klare Regelungen ge-
ben. Daten diirfen nur dann lédnger ge-
speichert bleiben, wenn sie zur Auf-
kldrung eines Sachverhaltes oder zur
Verfolgung einer Straftat erforderlich
sind. Ansonsten sind sie unverziiglich
zu loschen. Fille, in denen der Schullei-
ter bzw. der Hausmeister Videoaufnah-
men auf privaten Medien speichern
und auswerten, sollten endgultig der
Vergangenheit angehoren.

Wo konnen sich Schulleiter und Fachbe-
rater zu den Moglichkeiten der Vi-
deoiiberwachung an Bildungseinrich-
tungen informieren?

Dr. Dieckert: Die Landesdatenschutz-
beauftragten erheben nicht nur Beden-
ken, sondern versuchen auch, den An-
wendern praktische Hilfestellungen zu
geben. So gibt es mittlerweile eine Rei-
he von Leitfdden und Orientierungshil-
fen, die den zuléssigen Einsatz von Vi-
deotuberwachungsmafinahmen erldu-
tern. Ich darf in diesem Zusammen-
hang auf die Orientierungshilfe zur Vi-
deotliberwachung an offentlichen Schu-
len des Landesbeauftragten fiir den Da-
tenschutz Niedersachsen vom Februar
2011 hinweisen, dhnliche Leitfdden ge-
ben die Landesdatenschutzbeauftrag-
ten Rheinland-Pfalz bzw. Nordrhein-
Westfalen heraus. Alle diese Handrei-
chungen sind aus dem Internet abruf-
bar.

Der personliche Ratldsst sich durch der-
artige Leitfaden jedoch nicht immer er-
setzen. Insbesondere bei komplexen Si-
cherheitskonzepten, die etwa auch
Amoklaufe verhindern sollen, emp-
fiehlt sich eine enge Zusammenarbeit
mit entsprechenden Fachleuten von Si-
cherheitsfirmen, Polizeibehorden und
Datenschutzbeauftragten. Haufig wird
dabei auch anwaltliche Hilfe gesucht,
insbesondere wenn es um die Losung
von Konfliktfdllen geht. Aufgrund mei-
ner Erfahrungen in diesem Rechtsge-
biet habe ich schon eine Reihe derarti-
ger Konflikte entscharfen konnen.
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